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Acerca de esta Lista de Comprobacion para la Autoevaluacion

La siguiente Lista de Comprobacién para la Autoevaluacion de caracter gratuito ha sido desarrollada por eMarket Services y Det Norske Veritas (DNV). DNV
es una empresa de certificacion y gestion del riesgo que dispone de una red mundial de 300 oficinas repartidas por 100 paises.

Esta Lista de Comprobacion ha sido desarrollada para ayudar a los visitantes de eMarket Services a encontrar mercados electrénicos de calidad. Su
propésito es ayudar a los mercados electrénicos a generar confianza, mejorar su longevidad comercial, incrementar la confianza de sus usuarios y
fomentar un préspero entorno de negocio electrénico. La Lista de Comprobacion para la Autoevaluacién se basa en el estandar EBtrust de DNV y supone
un indicador de la madurez de un mercado electrénico. La lista tiene relevancia para toda empresa que realice negocios electrénicos y que esté interesada
en obtener la certificacion conforme al estandar EBtrust; sin embargo, no debe entenderse que contiene todos los requisitos del estandar EBtrust. Aquellos
mercados electrénicos que deseen su certificacion conforme al estdndar EBtrust deben consultar la informacion sobre DNV que se ofrece mas adelante.

Cbomo utilizar esta Lista de Comprobaciéon para la Autoevaluacion

La lista de comprobacion esté integrada por 38 preguntas repartidas en 6 areas: requisitos generales, ética, infraestructura, seguridad, procedimiento y
organizacion, y marketing. Presenta un sencillo formato de respuesta Si/No es aplicable y debiera poder ser rellenado en menos de 30 minutos. Da una
idea de la clase de practicas que los mejores mercados electrénicos estan introduciendo para aumentar la confianza y prestar a sus usuarios servicios de
elevada calidad.

. A los compradores y vendedores, les aconsejamos consultar esta lista si estan plantedndose utilizar un mercado electrénico para
saber alguna de las cualidades y practicas recomendables.
. A los mercados electrénicos, les invitamos a rellenar esta lista de comprobacion para la autoevaluacién. Esperamos que la lista

constituya un recurso util para los mercados electronicos que quieran mejorar sus disposiciones sobre seguridad, derecho a la
intimidad y otras cuestiones cubiertas por la lista de comprobacion.

Acerca de DNV

Det Norske Veritas (DNV) es una fundacion independiente creada en 1864 con el fin de salvaguardar la vida, la propiedad y el medio ambiente. DNV es
lider internacional en la prestacion de servicios para la gestion de riesgos, con 5.500 empleados en méas de 300 oficinas de 100 paises distintos. DNV tiene
su sede central en Oslo (Noruega). La creciente utilizacién de las tecnologias de Internet se ha traducido en la aparicion del negocio electrénicoy DNV
ha desarrollado el estdndar EBtrust, derivado de su amplia experiencia con los sistemas de gestién, para atender las exigentes necesidades del
mercado del negocio electrénico.
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La utilizacion e implantacion de este estandar se traduciria en sistemas, practicas y tecnologias que generan confianza entre compradores y proveedores de
servicios en el ambito del negocio electrénico. Los usuarios de este estandar podran desarrollar y ejecutar métodos y tecnologias para incrementar la

confianza de socios y compradores. El sistema de negocio electrénico de aguellas organizaciones que hayan adoptado el estandar podra ser certificado
por DNV. Esta certificacion les permitira lucir en su sitio web el distintivo EBtrust. Este distintivo de confianza revela el alcance, objeto y fin de la

certificacion. Exhibir el distintivo constituye la prolongacién de la marca DNV para generar confianza entre los compradores.
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LISTA DE COMPROBACION PARA LA AUTOEVALUACION de mercados electrénicos de calidad
Datos del solicitante

Denominaciéon del mercado electrénico:

Fecha de lanzamiento del mercado
electrénico

Nombre de la persona que presenta este
formulario:

Cargo o puesto:

Direccion de correo electrénico:

Direccion del sitio web:

Domicilio:

Ciudad/municipio:

Provincia/region:

Pais:

Cadigo postal:

Numero de teléfono: Codigo Codigo de Numero
nacional area

Requisitos generales

# |Comprobacion Si N/A Si N/A, explicar el motivo. Si la respuesta es Si,
agradeceriamos cualquier comentario adicional.

1 |¢Cuenta el sitio web con una Declaracién de Privacidad?

2 |¢Describe el mercado electréonico su actividad en d sitio web? Por ejemplo,
gquiénes son sus accionistas, gestores, clientes/consumidores y tecnologia

3 [¢Se exponen en el sitio web los términos y condiciones para hacer negocios a
través del mercado electrénico?

4 |¢;Cuenta el mercado electrénico con un procedimiento documentado para
resolver los conflictos que surjan?

5 |¢lInforma el mercado electronico en el sitio web de todos los datos de contacto
de su oficina principal, incluidos numero de teléfono, direccién y correo
electronico?

6 |¢Examina el mercado electrénico sus servicios periédicamente, adaptandolos
para satisfacer las necesidades de sus miembros?
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Etica

# |Comprobacién Si N/A Si N/A, explicar el motivo. Si la respuesta es Si,
agradeceriamos cualquier comentario adicional.

1 |¢Cuenta el mercado electrénico con una politica de ética empresarial? La
politica de ética empresarial debe cubrir aspectos como la visién del mercado
electrénico, sus objetivos y valores/principios. Ademas, puede abarcar qué
respuesta pueden esperar las partes interesadas si tuvieran lugar practicas
ilegales en el mercado electronico que infrinjan el Acuerdo de Usuario. Por
ejemplo, consultese la Politica Etica del mercado Shipyard Exchange
WWW.SYX.COm

2 |¢Dispone el mercado electrénico de un cddigo ético de conducta para sus
empleados coherente con la politica de ética empresarial? Ese cédigo puede
incluir la obligacion de que los empleados firmen una declaracion de
confidencialidad.

3 |¢Se comunican la politica de ética empresarial y el codigo de conducta a
nivel interno? ¢ Estan en su sitio web?

4 |¢Existen procedimientos definidos para afrontar los comportamientos ilicitos y
contrarios a la ética?

5 |En el ambito de la politica de derecho a la intimidad, ¢ muestra el mercado
electrénico respeto por el derecho a la intimidad: 1 empleando la
informacion recibida de las partes interesadas s6lo para los fines
expresamente declarados cuando se recopilé? 2. manteniendo la
informacién en secreto? 3. posibilitando que los clientes gestionen su propia
informacién personal?

Infraestructura

# |[Comprobacion Si N/A Si N/A, explicar el motivo. Si la respuesta es Si,
agradeceriamos cualquier comentario adicional.

1 |¢Ha documentado el mercado electrénico los distintos métodos empleados
para la recopilacion de datos y la finalidad pretendida de esos datos
recopilados?

2 |¢El contenido del mercado electronico es completo y veraz y esta actualizado?

3 |¢Estan bajo vigilancia sus sistemas ICT (informacién, comunicaciones y
telecomunicaciones) y cuenta con procedimientos para garantizar la
disponibilidad de los sistemas y la continuidad del negocio?
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4 |¢Se han dotado mecanismos para proteger al mercado electrénico de
ataques informéticos malintencionados (incluyendo ataques de negacién de

servicio)?
Seguridad
# [Comprobacion Si N/A Si N/A, explicar el motivo. Si la respuesta es Si,

agradeceriamos cualquier comentario adicional.

1 |¢Ha creado y documentado el mercado electrénico una politica sobre
seguridad en los negocios electrénicos (por ejemplo, mediante el uso de
codificacién SSL)?

2 |¢Se identifican los posibles riesgos de seguridad, valordndose periddicamente
su trascendencia? Ejemplos: virus, acceso a la informacion por personal no
autorizado, control de contrasefias de usuario, etcétera.

3 |¢Cubre la valoracion de riesgos la seguridad organizativa, fisica y logica?

4 |¢Estan nitidamente definidas en la organizacién y sus proveedores de
servicios las responsabilidades relativas a la seguridad informatica?

5 |¢Estan protegidos los activos fisicos y la informacién frente a los
accidentes y los desastres naturales? Con sistemas de reservay
procedimientos de recuperacion de datos, por ejemplo

6 |¢Han recibido los empleados correspondientes formacién sobre su papel
y responsabilidad en los planes de contingencia del negocio?

7 |¢Cuenta la organizacién con los controles de acceso a la informacién y los
métodos de autenticacién adecuados?

8 |¢Existen procedimientos de reserva de sistemas y datos?

9 |¢Hay establecidos procedimientos de eliminacion (que cubran
documentos, discos, disquetes, cintas magnéticas y equipos
anticuados)?

10 |¢Vigila, analiza y examina la organizacién su rendimiento en materia de
seguridad de forma periddica, incluyendo:

i. Fallos de seguridad?

ii.  Intrusiones de red?

iii. Gestion de incidencias?

iv. Pruebas de auditoria?

v. Alarmas?

vi. Identificaciéon de anomalias?

vii. Respuesta a los intrusos?

viii. Proteccién antivirus?
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Procedimientos y organizacion

# |Comprobacién Si N/A Si N/A, explicar el motivo. Si la respuesta es Si,
agradeceriamos cualquier comentario adicional.

1 |¢Ofrece el mercado electrénico toda la informacidn pertinente que describa
las caracteristicas de los servicios/productos que brinda a sus usuarios y las
condiciones que rigen la participacion en operaciones electronicas?

2 ¢, Se presta ayuda a los usuarios para formular una/un solicitud/pedido? Este
apoyo puede adoptar la forma de formacion online, atencion telefénica o
directrices precisas

3 ¢ Se confirma la aceptacion de una/un solicitud/pedido al vendedor y/o
comprador? Son varias las opciones dependiendo de los procedimientos
empresariales de los mercados electrénicos

4  [¢Cumplen los términos y condiciones de venta las disposiciones legales
locales?

5 |¢Lleva el mercado electrénico un seguimiento de las(os) solicitudes/pedidos de
sus clientes?

6 ¢ Dispone de servicio de atencion al cliente? Como un centro de atencién las
24 horas del dia y los 7 dias de la semana; niveles de ayuda gradual; y
atencién en la regién pertinente (importante si el mercado electrénico tiene
miembros en distintos paises)

7 ¢ Se recopilan y analizan las respuestas de los clientes? Estas respuestas
pueden abarcar distintos aspectos, como: procedimientos empresariales;
funcionalidad; contenido del sitio web; calidad del servicio de atencién que
presta el mercado electrénico.

8 |Durante el procedimiento empresarial, ¢,se informa a los clientes: i. de como
se utilizara la informacién recabada? ii. que pueden optar por no facilitar
informacién que no sea necesaria para las operaciones?
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Marketing en Internet

# |Comprobacién Si N/A Si N/A, explicar el motivo. Si la respuesta es Si,
agradeceriamos cualquier comentario adicional.

1 |¢Ha identificado el mercado electronico a posibles mercados y a clientes
potenciales dentro de esos mercados?

2 |¢Se han establecido y analizado las expectativas de los clientes objetivo en
relacion con la politica de negocio electrénico?

¢, Se vigila la competencia?

AW

¢ Dispone la organizacion de un plan de marketing?

5 |¢Cuenta la organizacion con una estrategia de comunicacion centrada en el
valor de marca online, la identidad del sitio web, su reputacion vy el trafico por
Internet?
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Acuse de recibo

Aquellos mercados electronicos que contesten Si a todas las preguntas, o que ofrezcan una explicacion convincente de por qué la pregunta en cuestiéon No
es Aplicable (N/A) a su mercado electronico, recibirdn una nota indicativa de que han rellenado la lista de comprobacién correspondiente a ese mercado
electrénico en el directorio de eMarket Services, dentro del campo de Comentarios Adicionales.

Si el mercado electrénico se ha hecho acreedor de un distintivo de confianza por haber completado un programa completo de certificacion de DNV u otro
organismo reconocido de certificacion, ese distintivo de confianza se mostrara junto con el resto de informacion que publicamos en nuestro directorio sobre
el correspondiente mercado electrénico.

Datos de contacto

eMarket Services agradece los comentarios a esta Lista de Comprobacién para asegurar su mejora permanente. Para efectuar comentarios u obtener
informacién adicional, p6ngase en contacto con nosotros:

Jonas Bygdeson, eMarket Services, Suecia. Contacto: jonas.bygdeson@swedishtrade.se o Tfno.: +46 8 5886 6018

Para DNV (Det Norske Veritas). www.dnv.com. Contacto: |eif.buene@dnv.com o Tfno. +47 67 577 569
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