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1.CONTROL DE ACTUALIZACIONES

APROBADO POR

1.0 11/02/2010 I

2.0 27/05/2010 SCM 28/05/2010 i
2.1 22/06/2010 SCM 22106/2010 i
2.2 08/02/2011 I

2.3 24/03/2011 AML 25/03/2011 i
24 04/04/2011 AML 04/04/2011 i
25 15/04/2011 AML 15/04/2011 i
2.6 31/10/11 I

2.7 08/11/11 I

2.8 30/11/11 I

2.9 19/12/11 ITL 20/12/11 i
3.0 17/03/2014 JLH 17/03/2014

VERSION: 2.0

CAMBIOS RESPECTO DE LA VERSION ANTERIOR

Cambio a la versién 3.0 del cliente de firma digital

VERSION: 2.1
PUNTO CAMBIOS RESPECTO DE LA VERSION ANTERIOR |

4 Se afade informacion sobre el uso del cliente de Firma Digital

6 Se afiade un caso conocido de problemas con algunas versiones de Java
VERSION: 2.2

CAMBIOS RESPECTO DE LA VERSION ANTERIOR
6.2 Se afiade informacion sobre un mensaje de advertencia que aparece a partir de la versién 1.6.0_19 de
java

VERSION: 2.3

CAMBIOS RESPECTO DE LA VERSION ANTERIOR

3 Se afiade la explicacion correspondiente a la instalacion del cliente por JNLP para la version 3.1 de
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@Firma indicando las versiones de la JRE para las que se carga.

Se modifican los requisitos del sistema para la nueva versién de @Firma 3.1

6.3 Se incluye la incompatibilidad de la version 1.6.0_24 con sistemas de 64 bits

VERSION: 2.4

CAMBIOS RESPECTO DE LA VERSION ANTERIOR

Se afiade la comprobacién de los requisitos técnicos y se reestructura el documento

CAMBIOS RESPECTO DE LA VERSION ANTERIOR

9.2 Se solicita la modificacion de las opciones de java para que la consola recoja mas informacion.

CAMBIOS RESPECTO DE LA VERSION ANTERIOR

Se actualiza el logo del ICEX

CAMBIOS RESPECTO DE LA VERSION ANTERIOR

Se actualiza la informacién solicitada para la apertura de incidencias

CAMBIOS RESPECTO DE LA VERSION ANTERIOR

Se modifica la URL de consulta del listado de certificados admitidos.

CAMBIOS RESPECTO DE LA VERSION ANTERIOR

6y7 Se modifican los requisitos técnicos de acceso y la comprobacién de los mismos.

VERSION: 3.0

CAMBIOS RESPECTO DE LA VERSION ANTERIOR

Actualizacion del Documento..
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2. INTRODUCCION

Este manual describe la forma de instalar y des-instalar el programa de firma
digital que se utiliza en la Oficina Virtual del ICEX, asi como el uso del mismo.

Para poder utilizar este software debe cumplir una serie de requisitos minimos que
se describen a continuacion. Se le indica también la forma de comprobar si cumple
dichos requisitos.

Este mismo software de firma es utilizado por otros organismos de las
Administraciones Publicas, por lo que con la misma instalacion puede utilizar los
servicios de todas ellas.

3. INSTALACCION DEL PROGRAMA DE FIRMA DIGITAL

La forma en que se realizard la instalacion del programa de firma dependera de la
version de Java que tenga instalada en su equipo. Le recomendamos que utilice
JRE 6 update 10 6 superior, ya que como puede ver a continuacion, la instalacion
es mucho mas sencilla. En el apartado de comprobacién de requisitos puede ver la
forma de comprobar y actualizar su version.

3.1 Instalacion para JRE 6 update 10 0 superior

Si su equipo tiene una JRE 6 update 10 6 superior y su sistema operativo es de 32
bits la instalacion del programa de firma se hara via JNLP, directamente en la JVM
(Java Virtual Machine) y el proceso sera transparente para usted. Una vez
instalado se le cargara la pagina y podra utilizar el programa de firma digital. Todo
el proceso es automatico, no necesita ningun tipo de intervencion por su parte y no

deja rastro en ningun directorio de su equipo.

3.2 Instalacion para JRE 6 update 9 6 anterior

Si su equipo tiene una JRE 6 update 9 0 anterior 0 su sistema operativo es de 64
bits, y es la primera vez que accede a este servicio, se iniciara la descarga e
instalacion del programa de firma digital en su equipo de manera tradicional. Este
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proceso se realiza automaticamente siguiendo las instrucciones que se le indican.
Durante la instalaciéon no debe pulsar ninguna opcion del navegador, sélo aceptar
las opciones que se le van indicando. Al terminar, para completar la instalacion,
debera cerrar todos los navegadores que tenga abiertos. Esta instalacion sélo se
realiza la primera vez que accede al servicio.

Dependiendo de la configuracién de su navegador, es posible que le aparezca un
mensaje de advertencia como el siguiente:

Advertencia - Seguridad x|

La firma digital de la aplicacién no se puede verificar.
éDesea ejecutar la aplicacion?

Mombre:  com, telventi,afitma, cliente instaladar, InstaladorClients
Editor: HAE, PAG, PER, SUBSE, DE MIMISTERIO DE ADMIMISTRACIONES PLBLICAS

De: https: [ fpre. oficinavirtual icex. es

[~ Eanfiar siempre en el contenido de este editor

Ejecutar | Cancelar I

' La firma digital no se puede werificar mediante una fuente de
'\!/' confianza, Ejecute esta aplicacidn solamente si confia en el Mz informacian .
.
desarrollador,

Marque la opcién de “Confiar siempre en el contenido de este editor” y pulse el
boton === | | ¢ aparecera la siguiente ventana:

Instalacion

f i“‘, Seva a proceder a la instalacion de la version 3 del cliente de
— firma @firma, construccion MEDIA

Aceptar

Pulse el botén y le aparecera el siguiente mensaje:
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Condiciones de uso El

Par favor, lea el siguiente acuerdo de licencia vy seleccione si acepta o rechaza las condiciones.

FY
Seva a proceder a la descarga del Componente Informatico de Administracian Electrdnica T
(CIAE) para firma y cedificacion electrdnica, facilitado por la plataforma de servicios de
alidacidny firma electrdnica @firma del Ministerio de Presidencia.

CIAE noes de libre distribucidn y suuso se limita al ambito de las Administraciones y
Organismos Publicos del estado espafiol.

Fodra estar disponible v ser descargado desde cualguiera de los sitios web habilitados por
las Administraciones y Organismos Pablicos para el acceso a los servicios plblicos de
administracidn electrinica que éstas ponen a disposicidn de los ciudadanos y empresas.

El Ministerio de Presidencia se reserva el derecho a efectuar las modificaciones necesarias
fue estime oportunas, asi como a distribuiry poner a disposicidn de las Administraciones y
Organismos Plublicos la descargas de nuevas versiones de CGIAE.

Para cualguier aclaracidn en relacion con CIAE, puede dirigirse a la Administracian u
Organismo pablico gue le proporciona la descarga del componente.

Unavez leido, entiendo y acepto plenamente las condiciones expresadas en esta
declaracion.

El Cormponente Informatico de Administracion Electranica (Z1AE) para firma v certificacidn
elactrinica incluye o puede incluir porciones o componentes de software de los siguientes
productos, cubiedos por las siguientes licencias:

Metscape Security Services (MES) - hitpifwan mozilla.orgiprojectsfsecuritypkimsss
Mazilla Public License - hitp:fhawae mozilla.aroMP L

G General Public License - hitp:iases g oo ardgicopyletfapl html

GMU Lesser General Pubilic License - hitpifwsaaw gnuorgieapyleftflasser himl

Java [ QpendDi - hitpjdky . dev java.net

1]

| Aceptar || Cancelar |

Pulse el boton y le aparecera el siguiente mensaje, indicandole que el
programa de firma electronica se ha instalado correctamente:

Instalacion

,“f D El proceso de instalacion finalizo correctamente.
Para completar el proceso debe cerrar su navegador Web.

Aceptar

Pulse el botén y, si dispone de una version del cliente anterior a la ya
instalada, se le mostrara el siguiente mensaje:
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Instalacion del cliente @firma

?- Se han detectado versiones antiguas del cliente @firma. ;Desea desinstalarlas?

il

Pulse el boton El y procedera a desinstalar la version del cliente instalada en su

equipo.

Ahora ya puede abrir de nuevo su navegador y acceder al servicio que desee

utilizar.
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4. USO DE LA FIRMA DIGITAL

Lo primero que hace el programa de firma es mostrarle una lista de los certificados
que tiene instalados, para que seleccione cual es el que desea utilizar para
identificarse o para firmar una transaccion:

Diglogo de Seguridad

==

Seleccione un certificado

ANF Empresa Activo

Emisor: ANF Server CA

Valido desde; 01/01/2007 hasta 01/01/2015

Haga clic agui para ver las propiedades del certificado

ANF Usuario Activo

Emisor: ANF Server CA

Valido desde: 01/01/2007 hasta 01,/01/2015

Haga clic agui para ver las propiedades del certificado

ANF Usuario Revocado

Emisor: ANF Server CA

Valido desde: 01/01/2007 hasta 01/01/2015

Haga clic agui para ver las propiedades del certificado

JUAN ESPARNOL ESPAROL

Emisor: ANCERT Certificados Notariales Corpaorativos W2
Valido desde: 15/05/2013 hasta 14/05/2016

Haga clic agui para ver las propiedades del certificado

| Aceptar ][ Cancelar

Una vez seleccionemos el

operaciones pulsaremos el boton :

Manual Applet Firma Digital
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Si el programa detecta que el certificado seleccionado podria estar caducado o
revocado, informaré mediante un mensaje:

T
ANISD

@ El certificado seleccicnado ha sido revocado. Por favor, seleccione otro certificado.
Aceptar

Este control se basa en la fecha de su ordenador, por lo que si cree que su
certificado no ha caducado y que el problema esta en que tiene mal configurada la
fecha, puede continuar y dejar que se verifique la fecha nuevamente en el servidor,
pero si efectivamente el certificado ha caducado no se le permitird realizar
operaciones con él.

Si no tiene instalado ningun certificado en su navegador aparecera el siguiente
mensaje:

Advertencia

! ‘1 El almacén indicado na contiene ninguna entrada

No podra utilizar el programa si no tiene instalado un certificado digital en el
navegador o disponible a través de un modulo PKCS#11 (caso del DNI electronico
o certificados instalados en smartcards).
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5. DESINSTALAR FIRMA DIGITAL

Para proceder a eliminar la Firma Digital, habra que seleccionar en las opciones

del Navegador:

Herramientas — Opciones de Internet

Después seleccionar la pestafia Contenido

Opciones de Internet | B S
Conexiones I Programas I Opdones avanzadas |
General I Seguridad | Privacidad | Contenido
Certificados

Use certificados para las conexiones dfradas v para fines de
] identificacidn.

{ Borrar estado 551 | I Certificados ] | Editores

Autocompletar

Autocompletar aimacena lo escrito en
paginas web para intentar anticiparse a
lo que escribe v sugerir posibles
coincidendas.

Fuentes y Web Slices

Las fuentes v las Web Slices
proporcionan contenido actualizado de
sitios web, el cual puede leerse en
Internet Explorer v en otros programas,

$:|
¥

| Configuracion

Configuradidn |

Aceptar H Cancelar

Manual Applet Firma Digital
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Pulsar el botén Certificados

Certificados J—

X

Propdsito planteado: I«:Todcrs:»

3

Personal |Dtras PErsonas I Entidades de certificadion intermedias I Entidades de certificad e

Emitido para Emitido por
B ANF Empresa Activa  ANF Server CA
[SlaNF Usuario Active  ANF Server CA

S ANF Usuario Revoc...  ANF Server CA
[513uaN ESPANOL ES...  ANCERT Certificados ...

Fecha de... Mombre descriptivo

01/01/2015 ANF Usuario Active
01/01/2015 ANF Usuario Activo
01012015 ANF Usuario Rev...
14f05/2016 CN=JUAM ESPA...

Impartar... | | Bxportar... | | Quitar

Propasitos planteados del certificado

<Todos>

Obtener mas informaddn acerca de certificados

I Opciones avanzadas I

Se muestran todos los certificados instalados. Seleccionar el certificado que

desea eliminar y pulsar el botdén Quitar

Manual Applet Firma Digital

Administida Electrénica
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6. REQUISITOS TECNICOS

Sistema Operativo:
Windows 2000, XP, Vista, 7, Server 2003, Server2008

Navegador web:
Internet Explorer 6 6 superior

Java:

Debe tener instalada la méquina virtual de Java (se recomienda la JRE 1.6
update 10 6 superior ). Puede descargarse gratuitamente la ultima version desde
http://www.java.com/es/download/ Si no sabe si lo tiene instalado, puede

consultarlo on-line en esa misma direccion.

Certificado digital:

Para realizar la instalacibn no es necesario, pero para poder utilizar el applet
debera tener un certificado digital instalado en el navegador o disponible a través
de un médulo PKCS#11 instalado en el navegador (caso del DNI electronico o
certificados instalados en smartcards). El certificado debe estar reconocido por la
plataforma @Firma y no estar caducado ni revocado. Puede consultar cuales son
estos certificados en la siguiente direccion:

http://www.icex.es/oficinavirtual/Anexo -

Proveedores de servicios de certificacion.pdf
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7. COMPROBACION DE LOS REQUISITOS TECNICOS

Si tiene algun problema con el uso del programa de firma digital es necesario que
verifique los siguientes puntos para comprobar que su ordenador cumple los
requisitos minimos y tiene el sistema correctamente configurado:

7.1 Comprobacion de la version de Java

Para un correcto funcionamiento del programa de firma debe tener instalada una
version de java posterior a Java 5 version 21, no siendo compatible la Java 6
version 24 para sistemas de 64 bits.

Para comprobar si tiene instalado Java en su sistema y, en caso afirmativo, cual es
la version, acceda a la siguiente direccion: http://java.com/es/

Una vez en la pagina, seleccione la opcion ¢ Tengo Java?

Descarga gratuita de Java
» AGIUE es Java? Ablecesita ayuda?

Y a continuacion pulse sobre el boton de verificar la version de Java:

Verificar la instalacion

Aseglrese de gue tiene instalada la version de Java recomendada para su sisterna operativo.

Verificar Ia version de /
Java

En unos segundos la misma pagina le indicara la version que tiene instalada y, en
caso de no ser la ultima version, le ofrecera la posibilidad de actualizarla:
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Comprobando la version de Java

Lo sentimos. Mo tiene instalada la versién de Java recomendada.

Suversion de Java es 1.5.0_22. Haga clic en el botdn que aparece a continuacion para conocer |3
versidn de Java recomendada para su eguipo.

NOTA: si ha completado recientermente 1a instalacidn del softaare de Java, quiza deba reiniciar su
navegador (cierre todas las ventanas del navegadar y vuelva a abrirlas) antes de comprohar su
instalacion.

Descarga gratuita del software de Java

Version 6 Update 24

La versién de java “Java 6 version 24" no es compat ible con sistemas
operativos de 64 bits , por lo que si no tiene disponible un ordenador con un
sistema de 32 bits puede instalar la uUltima version de Java disponible, que si es
compatible con sistemas operativos de 64 bits. A continuacidn se le explica como
puede saber si tiene un sistema operativo de 64 bits, y en ese caso, cOmo
descargar la dltima version de Java compatible.
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