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Ciberseguridad en Peru

A. CIFRAS CLAVE

El mercado de la ciberseguridad en Perl muestra un entorno en desarrollo,
donde la capacidad técnica para proteger sistemas y redes digitales es una
prioridad. En 2022, el pais registr6 15.000 millones de ciberataques, con un
aumento significativo del 35 % respecto al afio anterior. A pesar de sus
esfuerzos por reforzar la seguridad digital, Perl se encuentra en una etapa
temprana en comparacion con otros paises de la regién, como queda
reflejado en su clasificacién en indices internacionales. En pleno proceso de
transformacion digital, Perd destaca por su compromiso en la cooperacion
internacional para abordar el crimen informético, resaltando la importancia de
fortalecer el marco legal en ciberseguridad.
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Datos del mercado en Peru ‘

Poblacién total de Perti 2022 (habs.) 34.049.588
Usuarios de Internet en Perl (% de poblacién), 2022 75 %

Hogares con acceso a Internet en Peru, 2022 9.221.837
Clasificacion de Pert en el indice Global de Ciberseguridad (GCl), 2020 86 /165
Clasificacion de Perd en el indice de Conectividad (NRI), 2022 78/ 131
Clasificacion de Peru en indice Global de Innovacion (Gll), 2023 76/ 132
Numero total de ciberataques en Peru, 2022 15.000 M

Ingresos del mercado de ciberseguridad en Peru, 2022 104,7 MEUR

Fuente: Banco Mundial, Banco Mundial, El Peruano, Global Cybersecurity Index, Network Rediness Index , WIPO, EIl Comercio,

Statista.


https://datos.bancomundial.org/indicador/SP.POP.TOTL?locations=PE
https://datos.bancomundial.org/indicador/IT.NET.USER.ZS?locations=PE
https://www.elperuano.pe/noticia/226690-erestel-9-de-cada-10-de-hogares-peruanos-cuentan-con-acceso-a-internet-fijo-o-movil#:~:text=Como%20consecuencia%20de%20esta%20expansi%C3%B3n,conectados%20a%20internet%20al%202022.&text=Por%20%C3%A1mbito%20geogr%C3%A1fico%2C%20el%20mayor,el%202021%20y%20el%202022.
https://www.itu.int/dms_pub/itu-d/opb/str/D-STR-GCI.01-2021-PDF-S.pdf
https://networkreadinessindex.org/countries/
https://www.wipo.int/publications/en/details.jsp?id=4679&plang=EN
https://elcomercio.pe/respuestas/como/ciberseguridad-en-el-peru-como-se-encuentra-el-pais-en-esta-materia-seguridad-digital-tdpe-noticia/?ref=ecr
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B. CARACTERISTICAS DEL MERCADO
B.1. Definicion precisa del sector estudiado

Segun el informe de Estrategia Nacional de Seguridad y Confianza Digital (ENSC) 2021-2026, publicado por la
Presidencia del Consejo de Ministros de Perd, la ciberseguridad se puede definir como la capacidad tecnoldgica de
preservar el adecuado funcionamiento de las redes, activos y sistemas informaticos y protegerlos ante amenazas y
vulnerabilidades en el entorno digital. Comprende la perspectiva técnica de la seguridad digital y es un ambito del
marco de seguridad digital del pais. En este sentido, en Perq, el sector de la ciberseguridad se divide en las
siguientes categorias: servicios, software, hardware y seguridad en la nube.

B.2. Tamano del mercado

Segun el informe anual elaborado por la Unién Internacional de Telecomunicaciones (UIT) que recoge el Indice
Global de Ciberseguridad (GCI) de 165 paises, Peru ocupa el puesto 86.° y recibe una puntuacion (entre 0 y 100)
de 55,67 puntos. Haciendo una comparacion de los paises de la region, Peru se sitla en el puesto 12.°, siendo
Estados Unidos, Canada y Brasil los primeros en la lista. Perd, segln este informe, se considera un pais en
desarrollo, destacando como areas de fortaleza las medidas legales presentes en el pais, y, como areas de
crecimiento, las medidas organizativas y el desarrollo de la capacidad.

Perl se encuentra actualmente en la segunda etapa del Modelo de Madurez de la Capacidad de Cibersequridad
para las Naciones (CMM), conocida como la etapa formativa. Este modelo, desarrollado por el Centro Global de
Capacidad en Seguridad Cibernética de la Universidad de Oxford, tiene como objetivo evaluar el nivel de madurez
de las capacidades de ciberseguridad de un pais. Aunque Peru esta implementando politicas y organizaciones para
el desarrollo de la ciberseguridad, ain se encuentra en un nivel bajo de desarrollo comparado con el nivel regional.

Como se sabe, la ciberseguridad se ha vuelto crucial en la era de la economia digital, ya que la interconexion de
productos y servicios en Internet continla expandiéndose. El ciberdelito, considerado uno de los riesgos mas
probables que pueden afectar a las organizaciones en la proxima década, se posiciona en el octavo lugar en cuanto
a impacto, segun el tltimo informe de riesgos globales del Foro Econémico Mundial (2023). Esta creciente amenaza
ha impulsado a una importante inversion global en ciberseguridad, reflejada en el aumento constante de los ingresos
de este sector en los Ultimos afios. En este sentido, en el grafico siguiente se puede observar la evolucién de estos
ingresos en Peru, para soluciones y servicios de seguridad, no sélo en los ultimos cinco afios, sino también la
estimacion de crecimiento prevista para el préximo quingquenio.

INGRESOS POR SEGMENTO DEL MERCADO DE CIBERSEGURIDAD EN PERU
Datos en millones de euros
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https://www.gob.pe/institucion/pcm/informes-publicaciones/1998221-estrategia-nacional-de-seguridad-y-confianza-digital
https://www.itu.int/dms_pub/itu-d/opb/str/D-STR-GCI.01-2021-PDF-S.pdf
https://www.itu.int/dms_pub/itu-d/opb/str/D-STR-GCI.01-2021-PDF-S.pdf
https://publications.iadb.org/publications/spanish/viewer/Reporte-Ciberseguridad-2020-riesgos-avances-y-el-camino-a-seguir-en-America-Latina-y-el-Caribe.pdf
https://publications.iadb.org/publications/spanish/viewer/Reporte-Ciberseguridad-2020-riesgos-avances-y-el-camino-a-seguir-en-America-Latina-y-el-Caribe.pdf
https://www3.weforum.org/docs/WEF_Global_Risks_Report_2023.pdf
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Los sectores mas afectados por el cibercrimen en Latinoamérica son los sectores de gobierno, minero vy de salud.
Se calcula que el 62 % de los ciberataques se dirigen a entidades relacionadas con estos sectores, siendo Brasil,
México y Perl los paises mas afectados. Por otro lado, en Perq, los sectores que mas demandan servicios de
ciberseguridad son: industrial (20 %), financiero (18 %), tecnologia (15 %), mineria y energia (12 %), retail (12 %) y
telecomunicaciones (11 %).

En 2022, Peru alcanzo los quince mil millones de ciberatagues, experimentando un aumento del 35 % en intentos
de ciberataques, en comparacion con el afio anterior. Es mas, América Latina y el Caribe hicieron frente a mas
de 360.000 millones de intentos de ciberataques, siendo México el pais mas afectado (187.000 millones). Perq,
dado el reciente incremento en ciberataques, busca fortalecer su sector de ciberseguridad mediante medidas como
la creacion del Centro Nacional de Seguridad Digital (CNSD), el cual gestiona, dirige y supervisa la operacion,
educacion, promocién y cooperacién de la seguridad digital en el pais, a fin de fortalecer la confianza digital.

Los directores de seguridad de la informacion (CISO) en Perlu afrontan desafios clave, incluyendo presupuestos
limitados, fragmentacién regulatoria y falta de articulacion con otros lideres empresariales. Segun una encuesta de
EY Perq, el 51 % de los CISO peruanos indicaron que sus empresas experimentaron un aumento en ataques
cibernéticos disruptivos desde 2020, y el 63 % de ellos esté altamente preocupado por la capacidad de su empresa
para gestionar amenazas cibernéticas. La necesidad de invertir en ciberseguridad y fortalecer la colaboracion
empresarial se destaca como crucial para afrontar estos desafios.

B.3. Principales actores
A nivel gubernamental, existen tres figuras relevantes en materia de ciberseguridad:

e Secretaria de Gobierno y Transformacidn Digital de la Presidencia del Consejo de Ministros (SeGDI):
lidera el Sistema Nacional de Transformacion Digital al articular al sector publico, privado, sociedad civil,
academia y ciudadanos en asuntos de gobierno, confianza y transformacion digital. Encabeza la implementacion
y evaluacién de la Politica Nacional de Transformacién Digital. Su estructura incluye la Subsecretaria de Politica
y Regulacién Digital, la Subsecretaria de Tecnologias y Seguridad Digital, y la Subsecretaria de Servicios e
Innovacion Digital.

e Centro Nacional de Seguridad Digital (CNSD): se encarga de gestionar, dirigir y supervisar las operaciones,
educacion, promocion y cooperacion de la Seguridad Digital en el pais, con el objetivo de robustecer la confianza
digital. Funcionando como el Unico punto de contacto nacional, el CNSD facilita las comunicaciones y
coordinaciones con otros organismos, centros o equipos, tanto a nivel nacional como internacional, que
comparten su misma naturaleza y propoésitos. Sumado a esto, administra la Alerta integrada de sequridad digital
con la que se presenta un informe y analisis técnico periédico sobre distintos ataques a la seguridad digital de
entidades publicas y empresas privadas.

e Organismo Supervisor de las Contrataciones del Estado (OSCE): supervisa los procesos de contrataciones
gue realizan las entidades publicas, velando por la aplicacion eficiente de la normatividad y el uso 6ptimo de los
recursos publicos.

En cuanto a organizaciones a nivel privado, las siguientes son las mas relevantes:

e Céamara de Comercio de Lima (CCL): ofrece a sus asociados la posibilidad de constituirse en gremios. Entre
ellos cuenta con el Gremio de las Tecnologias de la Informacién vy de las Comunicaciones con un total de 17
empresas asociadas.

e Sociedad Nacional de Industrias: brinda la opcién a sus socios de pertenecer a comités gremiales y cuentan
con un Comité de la Industria de las Tecnologias de la Informacion y de las Comunicaciones (TIC).

e Asociacion Peruana de Productores de Software (APESOFT): tiene como objetivo promover la industria
nacional del software, mejorar la competitividad de sus afiliados y fomentar las exportaciones de programas
informaticos peruanos.

Por otro lado, a nivel empresarial, destacan dos grupos principales en Perd. Por un lado, los fabricantes de
software y hardware, como Fortinet, Cisco, Dell, Microsoft o0 Siemens, los cuales tienen socios locales como
Bafing, Adistec, Softmark o Mikrotik encargados de proveer y distribuir servicios de ciberseguridad en el pais.
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https://elcomercio.pe/tecnologia/actualidad/el-62-de-ciberataques-tienen-como-objetivo-los-sectores-de-gobierno-mineria-y-salud-ciberseguridad-cibercriminales-espana-mexico-colombia-noticia/?ref=ecr
https://gestion.pe/economia/empresas/ciberseguridad-aumento-de-ataques-despega-demanda-de-soluciones-en-empresas-peruanas-noticia/?ref=gesr
https://gestion.pe/economia/empresas/ciberseguridad-aumento-de-ataques-despega-demanda-de-soluciones-en-empresas-peruanas-noticia/?ref=gesr
https://elcomercio.pe/tecnologia/actualidad/ciberseguridad-peru-fue-el-objetivo-de-mas-de-15-mil-millones-de-intentos-de-ciberataques-en-2022-hackers-espana-mexico-colombia-noticia/
https://www.gob.pe/cnsd
https://www.ey.com/es_pe/news/2021/10/empresas-peruanas-preocupacion-ataques-ciberseguridad
https://www.ey.com/es_pe/news/2021/10/empresas-peruanas-preocupacion-ataques-ciberseguridad
https://www.gob.pe/7025-presidencia-del-consejo-de-ministros-secretaria-de-gobierno-digital
https://www.gob.pe/cnsd
https://www.gob.pe/institucion/pcm/colecciones/791-alerta-integrada-de-seguridad-digital-del-cnsd
https://www.gob.pe/osce
https://www.camaralima.org.pe/
https://www.camaralima.org.pe/lista-de-gremios/
https://sni.org.pe/
https://apesoft.org/
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Por otro lado, se encuentran los proveedores de servicios de seguridad gestionada (MSS), siendo Telefénica,
Neosecure, IBM y Digiware los principales actores en este campo.

C. LA OFERTA ESPANOLA

Si bien es cierto que, en el sector de la ciberseguridad, a nivel global destacan empresas de Canada, Estados
Unidos, Israel y Reino Unido; Espafia es un pais comprometido con la ciberseguridad, y ha experimentado un
reposicionamiento internacional en cuanto al uso seguro de las TIC. La percepcion del sector espafiol de
ciberseguridad en Perd es buena, ya que es un pais que destaca debido a la labor del Centro Criptol6gico Nacional
(CCN), adscrito al Centro Nacional de Inteligencia (CNI), y del Instituto Nacional de Ciberseguridad (INCIBE).

En cuanto a formacion y legislacion, Espafia se presenta como un pais de referencia en este sector, gracias al
INCIBE y a las Leyes de Proteccién de datos y de Infraestructuras Criticas. Cabe resaltar que, en muchas ocasiones,
las leyes aprobadas en Perl en esta, y otras materias, presentan un gran parecido formal con la legislacion
espafiola.

En lo referente a las empresas espafiolas de ciberseguridad en Perd, hay que mencionar que estas operan en
diferentes &mbitos de actividad del sector, especializdndose, a su vez, en nichos de negocio especificos. Asi pues,
cabe mencionar a Ayesa, Bit4id, Cypher (Prosegur), Entelgy, InDenova, Indra (Minsait), y Telefénica Tech Cyber
Security & Cloud, entre otras.

D. OPORTUNIDADES DEL MERCADO

A nivel global, segun la "Worldwide Security Spending Guide" de IDC, se proyecta que la inversion total en servicios
de ciberseguridad alcance aproximadamente los 184 MUSD para el afio 2024. Las areas de mayor enfoque de estas
inversiones se esperan en los sectores financiero, de manufactura y obtencion de recursos, el sector publico y las
telecomunicaciones.

En 2022, el informe X-Force Threat Intelligence Index de IBM Security reveld6 un aumento significativo de
ciberataques en América Latina, con paises como Brasil, Chile, Colombia, México y Peru entre los mas afectados.
El ransomware fue la tactica mas utilizada, y represent6 el 32 % de los ataques en la regiéon, con América Latina
de lider mundial en esta categoria. Aunque a nivel global los incidentes de ransomware disminuyeron, en
Latinoamérica aumentaron ligeramente. En materia de tecnologias que plantean mayores riesqos, el ranking
latinoamericano y mundial lo lideran: nube a escala, Internet de las cosas (IoT), Inteligencia Artificial/Machine
Learning, computacién cuanticay metaverso.

Pera se encuentra actualmente inmerso en un proceso de transformacion digital, tanto en el &mbito publico como
en el privado. Esta transicién hacia lo digital ha abierto nuevas oportunidades, pero también ha llevado consigo la
aparicién de actividades delictivas relacionadas con el uso de la tecnologia, como el incremento en delitos
informaticos y fraudes. En el sector publico, los Objetivos Estratégicos del Documento de Trabajo de la Estrategia
de Seguridad y Confianza Digital 2021-2026, presentados por el CNSD, son los siguientes:

Seguridad de las Infraestructuras y Servicios Digitales
Capacidades de respuestas ante incidentes de Seguridad Digital
Cultura, innovacién y formacion

Proteccion empresarial y social

Seguridad del ciberespacio

agrwNE

Por otro lado, segun el informe de International Data Corporation (IDC), las predicciones mas destacables y comunes
para la region de Latinoamérica para los préximos afios son las siguientes:

e Enfoque en Seguridad: Con mas inversion en seguridad (mas del 35 % de los presupuestos de Tl), hay una
alta demanda de soluciones de ciberseguridad para proteger sistemas y datos.
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https://www.ccn-cert.cni.es/es/
https://www.ccn-cert.cni.es/es/
https://www.incibe.es/
https://www.ayesa.com/
https://www.bit4id.com/es/
https://www.prosegur.com.pe/negocios/ciberseguridad
https://www.entelgy.com/paises-entelgy/entelgy-en-peru
https://www.indenova.com/
https://www.indracompany.com/es/ciberdefensa-ciberseguridad
https://cybersecuritycloud.telefonicatech.com/
https://cybersecuritycloud.telefonicatech.com/
https://www.idc.com/getdoc.jsp?containerId=IDC_P33461
https://forbes.pe/tecnologia/2023-03-01/estudio-peru-fue-uno-de-los-paises-que-registro-mas-ciberataques-de-america-latina-en-2022
https://forbes.pe/negocios/2023-10-23/seis-de-cada-diez-empresas-latinoamericanas-reconoce-haber-sufrido-filtracion-de-datos-revela-ey
https://cdn.www.gob.pe/uploads/document/file/1985045/Estrategia%20Nacional%20de%20Seguridad%20y%20Confianza%20Digital%20v1.5.pdf.pdf?v=1625091724
https://cdn.www.gob.pe/uploads/document/file/1985045/Estrategia%20Nacional%20de%20Seguridad%20y%20Confianza%20Digital%20v1.5.pdf.pdf?v=1625091724
https://www.idc.com/getdoc.jsp?containerId=prLA50040523
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e Tecnologias Tech-by-wire y Seguridad: La adopcién de inteligencia artificial en decisiones corporativas implica
la necesidad de soluciones de ciberseguridad mas avanzadas que integren |A para detectar y responder a
amenazas.

e Brechade Habilidades en Ciberseguridad: La rapida evolucion tecnolégica genera una demanda creciente de
profesionales en ciberseguridad, abriendo oportunidades para programas de formacion especializados.

e Soberania de Datos y Seguridad: Garantizar la seguridad de los datos segun las leyes locales ofrece
oportunidades para proveedores de soluciones de almacenamiento y gestion de datos con acento en la
seguridad.

e Modelo As-a-Service y Seguridad: A pesar de los desafios, el modelo As-a-Service puede ser una puerta de
entrada para proveedores de seguridad cibernética que ofrecen servicios de seguridad externos.

e Experiencia Incluida en Servicios de Seguridad: Ofrecer conocimientos especializados en ciberseguridad
como parte de los servicios As-a-Service representa una ventaja competitiva para los proveedores de seguridad.

Estas oportunidades destacan la creciente demanda de soluciones y profesionales en ciberseguridad debido
a la mayor inversion y preocupacién por la proteccién de sistemas, datos y la necesidad de adaptarse a tecnologias
emergentes. Todos estos puntos suponen areas de oportunidad para Espafia y sus empresas, ya que Peru esta
comprometido con la colaboracion internacional para el desarrollo de la transformacion digital del pais.

E. CLAVES DE ACCESO AL MERCADO
E.1. Distribucion

Una empresa especializada en ciberseguridad busca acceder a los activos criticos de sus clientes, lo cual exige un
nivel adicional de confianza. En este contexto, la colaboracién con un socio local fiable, que facilite contactos y
clientes, resulta crucial. La prestacién de servicios se puede enfocar en la gestién desde la matriz extranjera
mediante Servicios SOC (Centro de Operaciones de Seguridad), encargados del monitoreo y administracién remota
de la infraestructura de seguridad del cliente.

El equipo tactico necesario para los servicios de ciberseguridad generalmente se importa de paises
tecnoldégicamente avanzados, mientras que el hardware proporcionado al cliente puede adquirirse en Peru, siempre
que sea de naturaleza simple. En casos en los que la gestiébn remota no sea factible, se puede recurrir a
distribuidores y prestadores de servicios informaticos locales, tales como integradores de informética, proveedores
de servicios gestionados de seguridad, empresas consultoras y otros minoristas de ciberseguridad.

En el caso de los clientes publicos, la contratacion con el Estado peruano, por ejemplo, para brindar servicios de
ciberseguridad a la Administracion, implica superar un proceso de licitacion supervisado por el OSCE. Este
organismo no s6lo administra el Registro Nacional de Proveedores (RNP) y resuelve consultas, sino que también
aplica sanciones y designa arbitros en casos de controversias. Para ser parte del proceso como participante, postor,
contratista o subcontratista del Estado, es necesario estar registrado en el RNP. El registro tiene una validez anual.

E.2. Legislacion aplicable y otros requisitos
E.2.1. Legislacion aplicable

La legislacion en el ambito de las nuevas tecnologias experimenta cambios constantes para abordar los desafios y
necesidades emergentes. Por esta razon, se aconseja a los empresarios contar con la asesoria de despachos
especializados para establecer con precision, desde el inicio, el marco legislativo aplicable. En el caso de la
ciberseguridad en Perd, aun estd en proceso de desarrollo. A continuacién, se mencionan las leyes mas
significativas para este sector:

e Ley de Delitos Informaticos (Ley n.° 30096 de 2013): Busca prevenir y sancionar conductas ilicitas en sistemas
y datos informaticos mediante tecnologias de la informacion.

e Seguridad Digital y Datos Abiertos y Datos Espaciales para los Ciudadanos (Decreto Supremo n.° 050-2018-
PCM): Dispone la formulacién de un Plan de Transicién al Protocolo IPV6.
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https://www.gob.pe/410-inscribirme-en-el-registro-nacional-de-proveedores-rnp
https://www.gob.pe/institucion/mpfn/informes-publicaciones/1678028-ley-n-30096
https://www.gob.pe/institucion/pcm/normas-legales/3108-050-2018-pcm
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e Ley de Gobierno Digital (Decreto Legislativo n.° 1412): Establece el marco de gobernanza del gobierno digital
para la adecuada gestion de la identidad digital, servicios digitales, arquitectura digital, interoperabilidad,
seguridad digital y datos, asi como el régimen juridico.

e Ley de Ciberdefensa (Ley n.° 30999 de 2019): Establece el marco de la ciberdefensa del Pert, regulando las
operaciones militares en y a través del ciberespacio, responsabilidad de los 6rganos ejecutores del Ministerio de
Defensa.

e LeydeFirmasy Certificados Digitales (Ley n.° 27269 de 2000 — PCM): Regula la utilizacion de la firma electronica
otorgandole la misma validez y eficacia juridica que una firma manuscrita u otra similar que implique
manifestacion de voluntad.

e Reglamento de la Ley de Gobierno Digital (Decreto Supremo n.° 029-2021 — PCM): Establece disposiciones
sobre las condiciones, requisitos y uso de tecnologias y medios electronicos en los procedimientos
administrativos llevados a cabo por entidades publicas.

Asimismo, desde 2019, Peru forma parte del Convenio de Budapest, aprobado por el Comité de Ministros del
Consejo de Europa el 8 de noviembre de 2001. El Convenio de Budapest, que promueve la cooperacién
internacional en la lucha contra el crimen informatico mediante la armonizacion de leyes y el mejoramiento de
técnicas, ha logrado dar un impulso al marco legal de Peru.

E.2.2. Aduanas

Internamiento de equipos?

e El permiso de internamiento para equipos de telecomunicaciones en Perl puede ser temporal o indefinido. El
tramite se realiza electrénicamente a través de la Ventanilla Unica de Comercio Exterior (VUCE), con un plazo
de atencién de cinco dias habiles. Los solicitantes deben tener RUC (Registro Unico de Contribuyente,
equivalente el NIF espariol) y Clave Sol, y proporcionar detalles del equipo y documentos como factura y ficha
técnica.

e Aguellos que soliciten el permiso deben tener registro de la casa comercializadora, concesién Unica de servicios
publicos de telecomunicaciones, autorizacién de servicios privados o de radiodifusion, o registro para servicios
de valor afiadido, a menos que el equipo sea para uso privado, en cuyo caso se permite un maximo de cinco
unidades por viaje o envio.

e Los permisos temporales duran hasta 12 meses y no necesitan certificado de homologacién, pero sélo se otorgan
para pruebas, exhibiciones, emergencias o eventos especificos.

Otros requisitos

e Sielvalor de la mercancia importada es inferior a 2.000 USD, el mismo importador podra presentar en la aduana
la factura comercial, el documento de transporte, el seguro y el permiso de internamiento. En caso de que la
mercancia supere este valor deberd hacerse a través de un agente de aduanas.

e Una persona fisica puede importar mercancia por valor maximo de 3.000 USD al afio, pudiendo realizarse un
total de tres importaciones. Si desea superar ese valor debera constituirse como persona juridica y disponer de
RUC.

E.2.3. Aspectos tributarios

En relacion con el ambito de la ciberseguridad y la prestacion de servicios, es importante mencionar que ain no
existe un Convenio de Doble Imposicion Internacional entre Espafa y Pera. En el contexto de las empresas con
sede en Espafia que proporcionan servicios transfronterizos a clientes en Per(, la ley impone un impuesto sobre la
renta del 30 % o del 15 %, dependiendo del tipo de servicio ofrecido. Para informacién mas detallada acerca del tipo
impositivo de los servicios transfronterizos se recomienda leer el apartado 5.3 de la Guia Pais 2023 de Peru.

1 pPara conocer méas sobre el procedimiento, véase el portal web del Ministerio de Transportes y Comunicaciones.
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https://www.gob.pe/institucion/pcm/normas-legales/289706-1412
https://www.gob.pe/institucion/pcm/informes-publicaciones/4486909-proyecto-de-reglamento-de-la-ley-n-30999-ley-de-ciberdefensa
https://www.gob.pe/institucion/congreso-de-la-republica/normas-legales/292289-27269
https://www.gob.pe/13326-reglamento-de-la-ley-de-gobierno-digital
https://www.gob.pe/institucion/mpfn/informes-publicaciones/1678024-convenio-sobre-la-ciberdelincuencia-o-convenio-de-budapest
http://www.vuce.gob.pe/
https://www.icex.es/es/implantacion-e-inversion-exterior/seleccion-de-mercados/estudios-sobre-internacionalizacion/visor-de-documentos.gu%C3%ADa-pa%C3%ADs-per%C3%BA-2023.doc065202310
https://www.gob.pe/institucion/mtc/colecciones/364-internamiento-de-equipos-y-aparatos-de-telecomunicaciones-dgppc

CIBERSEGURIDAD EN PERU

E.3. Ayudas
E.3.1. Ayudas en Espaia

e Programas de apoyo alainternacionalizacion de ICEX

e Centro parael Desarrollo Tecnolégico Industrial (CDTI): Proyectos de Cooperacién Tecnolégica Internacional
en I1+D+l (PCTI), liderados por empresas, abarcan tanto iniciativas a nivel multilateral, como IBEROEKA, como
acuerdos unilaterales. Estos proyectos resaltan el valor afiadido de la innovacién a nivel internacional. Ademas,
permiten una expansion significativa del impacto de sus productos, procesos y servicios en los mercados
globales.

e El Plan Estratégico 2021-2025 del INCIBE: fortalece la industria espafiola de ciberseguridad, facilitando la
internacionalizacién de empresas en un sector global y competitivo. Acompafia a las empresas en su expansién
a nuevos mercados, mejorando su posicién internacional segun su fase de internacionalizacion.

E.3.2. Ayudas en Peru

e El Programa Nacional de Innovacion para la Competitividad y Productividad (Prolnndvate), del Ministerio
de la Produccién, cuyos recursos se adjudican a través de concursos de alcance nacional, para el
cofinanciamiento no reembolsable de proyectos de I+D+i+e. Estas subvenciones van dirigidas a empresas
domiciliadas en Peru o a asociaciones empresariales entre una empresa peruana y una extranjera.

e El Consejo Nacional de Ciencia, Tecnologia e Innovacion Tecnolégica (CONCYTEC) financia proyectos de
desarrollo de nuevos productos o servicios u otras innovaciones tecnoldgicas, cuyos resultados puedan aplicarse
industrialmente o incorporarse en el mercado.

E.4. Ferias

FERIA DESCRIPCION ULTIMA EDICION |

CCL organiza el e-Summit PERU :

ECOMMER?CE, con el propésito de continuar el septle_mbre festiess

. . Lima

impulsando el desarrollo del comercio digital.

Organizado por MTICS Producciones. Recoge

Congreso CyberSecurity las tendencias, estrategias y herramientas
Bank & Government relacionado con la seguridad de la informacion a

nivel Gobierno, Financiero y Bancario.

F5 organiza un evento para abordar las ultimas

F5 Cyberprotector Summit | tendencias en ciberseguridad, destacando 16 de febrero de 2023, Lima

proteccion, automatizacion y visibilidad.

Principal congreso anual de seguridad de la

informacion.

ASIS Latam reune a profesionales de la industria

de seguridad. Organiza diversas actividades a lo 26-27 de octubre de 2023,

largo del afio, workshops, foros y encuentros Lima

empresariales en el ambito de la ciberseguridad.

E-Summit Peru
Ecommerce

11 de junio de 2023, Lima

SEGURINFO 7 de noviembre de 2023, Lima

ASIS LATAM 2023

F. INFORMACION ADICIONAL

Para mas informacidn acerca de Perl, se puede acudir a la Guia Pais. Pert 2023, disponible en la pagina web
oficial de ICEX Espafia Exportacion e Inversiones. Este documento recoge informacién general del pais, asi como
el marco para la actividad comercial y para la inversion.
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https://www.icex.es/es/todos-nuestros-servicios
https://www.cdti.es/programas-de-cooperacion-tecnologica-internacional-pcti
https://www.incibe.es/internacionalizacion
https://www.proinnovate.gob.pe/32-innovate-peru
https://www.gob.pe/concytec
https://www.e-summit.pe/la-ccl-organiza-una-nueva-edicion-del-e-summit-peru-ecommerce-2023-con-el-proposito-de-continuar-impulsando-el-desarrollo-del-comercio-digital/
https://www.e-summit.pe/la-ccl-organiza-una-nueva-edicion-del-e-summit-peru-ecommerce-2023-con-el-proposito-de-continuar-impulsando-el-desarrollo-del-comercio-digital/
https://www.mticsproducciones.com/cybersecurity-bank-and-government-peru-2023/
https://www.mticsproducciones.com/cybersecurity-bank-and-government-peru-2023/
https://www.f5cyberprotectors.com/
https://segurinfo.io/peru-2023/
https://asis.org.pe/asislatam2023/
https://www.icex.es/es/implantacion-e-inversion-exterior/seleccion-de-mercados/estudios-sobre-internacionalizacion/visor-de-documentos.gu%C3%ADa-pa%C3%ADs-per%C3%BA-2023.doc065202310

G. CONTACTO

La Oficina Econdmica y Comercial de Espafia en Lima esta
especializada en ayudar a la internacionalizacion de la economia espafiola
y la asistencia a empresas y emprendedores en Peru.

Entre otros, ofrece una serie de Servicios Personalizados de consultoria
internacional con los que facilitar a dichas empresas: el acceso al mercado
de Perl, la blsqueda de posibles socios comerciales (clientes,
importadores/distribuidores, proveedores), la organizacion de agendas de
negocios en destino, y estudios de mercado ajustados a las necesidades
de la empresa. Para cualquier informacion adicional sobre este sector
contacte con:

Jorge Basadre, 405

San Isidro

Lima 15073 — Peru

Teléfono: +51 1 442-1788 /89 / 90
Email: ima@comercio.mineco.es
http://Peru.oficinascomerciales.es

Si desea conocer todos los servicios que ofrece ICEX Espafia Exportacion
e Inversiones para impulsar la internacionalizacion de su empresa
contacte con:

Ventana Global
913497 100 (L-J9a 17 h;V9al5h)
informacion@icex.es

Para buscar méas informacion sobre mercados exteriores siga el enlace

INFORMACION LEGAL: Este documento tiene caracter exclusivamente informativo y su
contenido no podra ser invocado en apoyo de ninguna reclamacién o recurso.

ICEX Espafia Exportacion e Inversiones no asume la responsabilidad de la informacion,
opiniodn o accién basada en dicho contenido, con independencia de que haya realizado todos
los esfuerzos posibles para asegurar la exactitud de la informacion que contienen sus
paginas.

AUTORA
Maria Vargas Martin

Oficina Econdmica y Comercial
de Espafia en Lima

Fecha: 01/12/2023

NIPO: 114-23-013-7
www.icex.es
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http://intraneticex.icex.es/Documentacion/documentos/Plantillas/nombre.apellido@icex.es
https://www.icex.es/es/quienes-somos/donde-estamos/red-exterior-de-comercio/PE/inicio
mailto:información@icex.es
https://www.icex.es/es/todos-nuestros-servicios/informacion-de-mercados/estudios-de-mercados-y-otros-documentos-de-comercio-exterior
mailto:lima@comercio.mineco.es

