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Definicion del sector

Productos Equipos de monitoreo y de seguridad de redes, Principales regiones
/Servicios software de seguridad informatica, soluciones de

analizados prevencion, control y mitigacion

Principales Malware, Ransomware, Phishing. Caracteristicas del
amenazas sector

“Hacktivistas”

Comercio exterior

Unién Europea

Madurez técnica, orientacién colaborativa y
elevada concentracion con grandes operadores

Ingresos del sector de la ciberseguridad en Bélgica (2017-2029 )
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m Soluciones de ciberseguridad

* Se prevé que los ingresos del mercado de la ciberseguridad en Bélgica alcancen los 648
millones de euros en el afio 2025.

+ Ademas, se espera que los ingresos muestren una tasa de crecimiento anual (CAGR 2025-2029)
del 6,5 %, traduciéndose en un volumen de mercado de 834 millones de uros en 2029.

* Las soluciones de seguridad generan los mayores ingresos, con un volumen de mercado de
334 millones en 2024 mientras que los servicios de seguridad incluyen los ingresos generados
por sus dos productos clave: servicios profesionales y servicios gestionados.

+  Segun el indice Global de Ciberserguridad, publicado por la Unién Internacional de
Telecomunicaciones, Bélgica se sitia como el 12.° pais del mundo con mayor compromiso con
la ciberseguridad, con una puntuacién total de 96,81 de 100, midiendo 5 diferentes pilares
como son: medidas legales (20 p.), medidas técnicas (18,11 p.), medidas organizativas (19,51
p.), desarrollo de capacidades (19,19 p.) y medidas de cooperacion (20 p.).

Oferta

Cuota de mercado de los actores claves en 2024
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m Servicios de seguridad

Desempefio de Bélgica: indice Global
de Ciberseguridad 2024

Puntuacion total: 96,81/100.
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cooperaciol
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Principales delitos informaticos en Bélgica (2020-2024)

2020 2021 2022 2023 2024

Fraude informatico
Hacking
Phishing

35.463 40.096 50.738 52.944 39.605

5572 4.710 5.508 5.266 4.283

7.557 8.441 8.339 8.076 6.184

Falsificacién informatica

3.417 3.748 3.843 4.030 2.467

Estafa: Fraude por Internet

37.147 39.290 42.049 41.611 30.367

Fraude con tarjeta de crédito

Total

Sectores mas afectados

Palo Alto *  Energia
Networks OneSpan F5
4% 3% 2% +  Transporte
. Banca

9.113 10.560 13.456 13.393 7.908

99.947 108.171 125.405 126.793 91.654

» Infraestructura del mercado financiero y digital

+  Comisi6n Europea *  Sanitario

Organismos
Internacionales

. OTAN »  Espacio

+  Gestién de servicios TIC (B2B)



ESTUDIO
DE MERCADO

2025

RESUMEN
EJECUTIVO

EL MERCADO DE LA

CIBERSEGURIDAD EN BELGICA

2025

Percepcioén del producto espafiol

Segun el Global Cybersecurity Index de 2024, Espafia tiene una calificacion
excelente en varias categorias como: medidas legales, técnicas, organizativas
y de cooperacion internacional, con un total de 99,74 de 100.

Espafia ha ido escalando posiciones en los Ultimos afios y se coloca a la
cabeza mundial en ciberseguridad como décima potencia internacional y
quinta a nivel de la Unién Europea.

Esto es un gran indicativo del compromiso total y firme del pais con la
ciberseguridad. Este gran posicionamiento le abre las puertas a la realizacién
de proyectos relacionados con el mismo en Bélgica.

Acceso al mercado

Relativo a ENISA (Agencia de la UE para la

Reglamento Ciberseguridad) y a la certificacion de la
(UE) ciberseguridad de las TIC, se constituye como el
2019/881 Reglamento Europeo de Ciberseguridad
Relativo a la proteccion de las personas fisicas en
Reglamento .
(UE) el tratamiento de datos personales por
instituciones y organismos de la Unién y a la libre
2018/1725 . S
circulacion de esos datos
Directiva Relativa a las medidas destinadas a garantizar
(UE) un elevado nivel comin de ciberseguridad en
2022/2555 toda la Unién, conocida como Ley NIS2
Directiva Relativa al tratamiento de datos personales y a la
(UE) proteccion de la intimidad en el sector de las
2002/58/CE comunicaciones electrénicas
*  Cyber Solidarity Act
*  Cyber Resilience Act
Normativa

*  Coordinated Vulnerability Disclosure Policy

*  Cybersecurity Act

. Kit de ciberseguridad
Acceso a lineas

de financiacion Cheque de ciberseguridad

Informacién practica

Ejemplos de empresas espafiolas operando en Bélgica:

Ea a0 2

‘=' Telefénica

TYPSA L

Perspectivas del sector

* Crecimiento global del mercado en el que se espera una fuerte
expansion del sector, con un valor proyectado de 350.000 millones de
délares en 2029.

« El gobierno de Bélgica presenta un fuerte compromiso institucional a
través de inversiones y estrategias para reforzar la ciberseguridad,
especialmente en infraestructuras critica.

* Existe una alta demanda de talento en el sector, ya que faltan entre
8.000 y 10.000 profesionales en Bélgica, lo que esta acelerando la
creacion de empleo y formacion especializada en la ciberseguridad.

+ Las empresas se encuentran adaptando modelos de zero trust y
controlan méas a sus proveedores ante el aumento de ciberamenazas.

Oportunidades

La Unién Europea ha lanzado recientemente nuevas oportunidades de
financiacion orientadas a reforzar la ciberseguridad a través de dos
programas fundamentales: el Programa Europa Digital (DEP) y Horizonte
Europa.

« El Programa Europa Digital (DEP) prioriza el establecimiento y refuerzo
de Centros de Operaciones de Ciberseguridad (SOCs), la preparacion
ante amenazas y la implementacion de marcos como NIS2.

¢ Horizonte Europa, por su parte, apoya la investigacion en IA
generativa, criptografia poscuantica y defensa avanzada.

Sinergia con la estrategia nacional belga y proyeccion internacional.

Estas iniciativas contribuyen a las prioridades del Centro de Ciberseguridad de
Bélgica, fortalecen el ecosistema local y ofrecen visibilidad internacional a
empresas, universidades y administraciones belgas en el ambito de la
ciberseguridad.

Ferias/Eventos Asociaciones

CYBERSEC EUROPE 2026 Agoria )
www.cyberseceurope.com/ www.agoria.be
Cybersecurity Energy Forum Beltug
https://www.enisa.europa.eu/events/8th- www.beltug.be
edsoee-isacencsenisa-cybersecurity-forum Febelbin

www.febelfin.be

Plataformas de consulta

Cyber Security Coalition Belgium

ICC Belgium ; ot
www.icc%elg ium.be https://cybersecuritycoalition.be/
ISACA Cyberspace Project

www.isaca.be https://cyberspaceproject.eu/

ISPA Autoridad Nacional de Certificacion
www.ispa.be de Ciberseguridad

https://ccb.belgium.be/nl/ncca

Mas info __al estudio de mercado completo
Realizacion Supervision Editado
José Carlos Elena Serrano Oficina Econémica y Comercialde la ICEX EspafiaExportacion

Embajada de Espafia enBruselas e Inversiones, E.P.E.
30 de junio de 2025

Bruselas http://belgica.oficinascomerciales.es
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Esparia
Exportacién
e Inversiones

MINSTERID
DE ECONGMIA, COMERCIO
¥ EMPRESA

Este documento tiene caracter exclusivamente informativo y su contenido no podra ser
invocado en apoyo de ninguna reclamacién o recurso. ICEX Espafia Exportacién e
Inversiones no asume la responsabilidad de la informacién, opinién o accién basada en
dicho contenido, con independencia de que haya realizado todos los esfuerzos posibles
para asegurar la exactitud de la informacién que contienen sus paginas.

Si desea conocer todos los servicios que
ofrece ICEX Espafia Exportacion e Inversiones
para impulsar la internacionalizacién de su
empresa contacte con:

Ventana Global
913497100(L-J9a17h;V9a1l5h)
informacion@icex.es

www.Icex.es
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