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EL MERCADO DE CIBERSEGURIDAD EN BRASIL

El principal objetivo del estudio es analizar el mercado de la ciberseguridad en Brasil. Para ello, se
ofrece informacion sobre la evolucion del mercado, con enfoque en sus caracteristicas y tendencias.
A su vez, se aporta informacion sobre las posibilidades de negocio y el acceso al mercado a partir
de los datos recogidos provenientes de diferentes fuentes de informacion.

Vivimos en un mundo cada vez mas digitalizado que ha hecho que dependamos de la tecnologia
para vivir. Los avances en las tecnologias de la informacién y la comunicacién estan cambiando el
panorama de las infraestructuras criticas® y las redes comerciales de los paises, sin embargo, esta
rapidez en la evolucion tecnolégica trae consigo ciberamenazas que avanzan a la misma velocidad.

La ciberseguridad es una herramienta fundamental para la defensa de las organizaciones y de la
sociedad civil ya que el ciberdelito es una de las categorias de delito mas grande y que mas rapido
crece en el mundo, que supondrd, segun datos y proyecciones realizadas por la empresa
Cybersecurity Ventures, lideres mundiales en investigacion sobre economia cibernética mundial,
pérdidas de méas de 6 billones de dolares para el afio 2021. Un ciberatague podria potencialmente
deshabilitar la economia de una ciudad o de todo un pais, por lo que se requieren estrategias de
prevencion, deteccion y respuesta a estas amenazas.

Brasil es el quinto pais del mundo tanto en superficie como en poblacion, con mas de 210 millones
de personas, de las cuales 134 son usuarios de Internet (2019), lo que refleja que, aun siendo un
pais en desarrollo, los brasilefios han adoptado la tecnologia a su dia a dia y, por tanto, requeriran
de ciberseguridad para poder protegerse de estas ciberamenazas. Ademas, la expansién de la red
inalambrica para dispositivos méviles ha aumentado la vulnerabilidad de los datos, lo que hace que
la ciberseguridad sea una parte esencial e integral tanto para las organizaciones brasilefias como
para los propios ciudadanos. Esta evolucion en la digitalizacion del mercado brasilefio trae nuevos
desafios, con la ciberseguridad ocupando un lugar destacado en la lista de nuevas necesidades.

La legislacion sobre ciberseguridad en Brasil todavia esta en vias de desarrollo, ya que no existe
una normativa global que trate explicitamente la seguridad cibernética en el pais, sin embargo, si
gue existen marcos legislativos y directrices que estan relacionados con el sector de Internet en
Brasil, como la ley de delitos cibernéticos, o la Ley General de Proteccién de Datos (LGPD) que
permitira atraer seguridad juridica a los modelos de negocio del futuro en el pais y a las
transacciones de dinero. Para impulsar aiin mas la agenda de seguridad y privacidad de Brasil se
ha creado la Estrategia Nacional de Ciberseguridad. Estas nuevas leyes y regulaciones del sector
ofrecen un marco juridico estable y confiable, lo que hace que las expectativas de crecimiento sean
buenas y podamos hablar de un sector al alza en el pais.

Dentro del sector de la ciberseguridad en Brasil cabria destacar las oportunidades que van a surgir
en los segmentos de ciberseguros y el Internet de las Cosas (loT), sin olvidar las puertas que se

1 Infraestructuras estratégicas cuyo funcionamiento es indispensable y no permite soluciones alternativas, por lo que su perturbacién o
destruccién tendria un grave impacto sobre los servicios esenciales.
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van a abrir “gracias” a que la pandemia de la COVID-19 ha obligado a miles de organizaciones a
adaptarse a las circunstancias y obligar a sus empleados a teletrabajar.

Ante el efecto de “virtualizacion” y la digitalizacién de actividades que antes se produciran de forma
presencial como consecuencia del distanciamiento social durante la pandemia, los paises de todo
el mundo han implementado medidas de precauciéon de ciberseguridad. Mientras que las escuelas
se han cerrado y los gobiernos han pedido a la poblacién quedarse en casa, las empresas tienen
gue seguir funcionando y encontrar la manera de innovar para permitir que sus empleados trabajen
desde sus hogares de manera segura, lo que requiere de servicios de ciberseguridad para poder
llevar esto a cabo sin comprometer las organizaciones. En un mundo posterior a COVID-19, la
ciberseguridad sera tan critica como el acceso a Internet en si.

Asi, el sector de la ciberseguridad se ve cada vez mas como una inversion para evitar perjuicios
gue pueden resultar mucho mas costosos de subsanar, lo que hace que este sea un sector muy
prometedor para el futuro, que plantea todo tipo de oportunidades en un pais de tamafio continental
como Brasil.
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