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EL MERCADO DE LA CIBERSEGURIDAD EN SUECIA

El objeto del presente estudio de mercado es analizar el sector de la ciberseguridad en Suecia para
ayudar a las empresas espafolas del sector en sus procesos de internacionalizacion y de
introduccion al mercado sueco. Para ello, se pretende exponer la situacion actual del sector en
Suecia, asi como su posible evolucién en el futuro, aportando las herramientas necesarias para
facilitar la entrada de las empresas espafiolas en el mercado.

La ciberseguridad se clasifica como un subsector dentro del sector de las Tecnologias de la
Informacion y Comunicacion (TIC) y tiene como objetivo la proteccion de la informacion digital. En
la actualidad, la contribucion de las TIC a la economia de Suecia se encuentra entre las mas
altas del mundo, representando un 5,8% del PIB.

La alta digitalizacion de la sociedad sueca, donde un 95% de la poblacion utiliza internet de forma
diaria, hace que tanto las redes como los sistemas de informacion hayan registrado un crecimiento
sin precedentes en los Ultimos afios, lo que ha provocado que la economia digital de Suecia hoy en
dia represente el 20% del PIB, siendo un importante componente de la estructura econémica del
pais.

En lo referente al mercado sueco de ciberseguridad, en el afio 2020, el gasto ascendid a mas
de 12.000 millones de SEK (aproximadamente 125.800 millones de euros), lo que supone un
incremento del 7,22% con respecto al afio anterior. Uno de los factores que contribuyen a este
crecimiento es la decisiéon por parte de un 80% de las organizaciones suecas de invertir recursos
en proteger sus activos de la informacion, siendo las soluciones mas demandadas las incluidas
dentro de la categoria de los servicios de seguridad, donde se encuadran los servicios de
consultoria, el soporte de hardware, la implementacion de los productos y soluciones y los servicios
externalizados de IT.

Los principales sectores afectados por los ciberataques en Suecia en 2019 fueron el comercio
minorista (20%), la industria (12%) y los medios de comunicacion, (9%), seguidos de otros sectores
como las TIC (5%), el sector financiero (5%) o lo ataques a las autoridades (5%).

A nivel nacional, Suecia cuenta con varios organismos con responsabilidades en materia de
ciberseguridad, como por ejemplo la Agencia de Contingencias Civiles (MSB), las Fuerzas Armadas
(FM) o el Equipo Sueco de Respuesta a Incidentes de Seguridad Informatica (CERT-SE), entre
otros, que velan por la seguridad cibernética del pais y que ofrecen recomendaciones y modos de
actuacion recomendados con la finalidad de prevenir posibles ataques.

En esta linea, el Gobierno sueco disefié en 2017 una nueva Estrategia Nacional de Ciberseguridad,
con el objetivo de fortalecer la capacidad para prevenir y abordar de manera mas eficaz las
potenciales amenazas y desafios que pueda experimentar la sociedad.

| Espana . L .
' < : X Exgonaoién 3 Oficina Econémica y Comercial de la
[ e Inversiones Embajada de Espafia en Estocolmo



EL MERCADO DE LA CIBERSEGURIDAD EN SUECIA

El sector de la ciberseguridad en el pais nordico se caracteriza por su segmentacion y
fragmentacion, pues esta formado por grandes multinacionales y un gran numero de pymes de
menor tamafio. Las empresas que operan en el sector se ubican en su mayoria en la regién
de Estocolmo, donde tienen sede alrededor de un 70% de ellas. En relacion con su procedencia,
la mayoria de los actores presentes en la industria son empresas suecas (73%), y el segundo pais
de procedencia mas comun es Estados Unidos (12,5%).

Asi mismo, cabe mencionar que la pandemia provocada por la Covid ha afectado de manera notable
tanto a la evolucion del sector como a sus previsiones de crecimiento. Tal es asi, que el aumento
del uso de internet, la irrupcion del e-commerce, las nuevas formas de trabajo adoptadas (el
teletrabajo) y el incremento de los ciberataques, han provocado que la demanda de los servicios de
ciberseguridad aumente mas de lo previsto.

Como consecuencia, las perspectivas de futuro del sector son buenas. De hecho, se espera que
el sector de la ciberseguridad en Suecia continte creciendo hasta alcanzar los 20.000
millones de SEK en el afio 2026 (aproximadamente 210.000 millones de euros). En particular,
los segmentos que presentan mayores oportunidades para la empresa espafiola son los servicios
del desarrollo de software, los servicios relacionados con la externalizacion y los servicios de
consultoria de ciberseguridad. Ademas, también se espera que ganen gran popularidad en los
préximos afios los sectores de los servicios en la nube y la inteligencia artificial (1A), industrias
altamente potenciadas por el Gobierno nacional.

Los modos de entrada al mercado variaran en funcion de si el cliente es un organismo publico o
privado. En caso de que sea un ente publico, se utilizara el método de la licitacion publica y, en caso
de que el cliente sea una empresa privada, se podra optar entre la subcontratacién directa, la
subcontratacion indirecta, o bien introducirse como establecimiento minorista o tienda digital.

En lo relativo a las barreras de entrada, se presenta una dualidad. Por un lado, Suecia es un pais
abierto que facilita todos aquellos procedimientos relacionados con la creacidon de nuevas empresas
en el pais y, ademas, se configura como un referente mundial como entorno que acoge e invierte
en empresas de nueva creacion o startups. Por otro lado, las barreras culturales pueden suponer
un desafio para las empresas que decidan empezar sus negocios con el pais nordico.

En cuanto a la presencia espafiola, si bien es cierto que Espafia ha obtenido muy buenos resultados
en diversos indices de referencia del sector, como el Global Cybersecurity Index (GCI) o el DESI,
las organizaciones suecas no asocian a Espafia como un pais tecnolégico. Estos buenos resultados
otorgan a Espafia un amplio margen de mejora, a pesar de que en la actualidad apenas
encontramos empresas espafiolas establecidas en Suecia que presten servicios en la industria.
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Si desea conocer todos los servicios que ofrece ICEX Espafia Exportacion e
Inversiones para impulsar la internacionalizacion de su empresa contacte con:

Ventana Global
913497 100 (L-J9a17h;V9al5h)
informacion@icex.es

Para buscar mas informacién sobre mercados exteriores

WWW.icex.es
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