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Cibersequridad
en Brasll

A. CIFRAS CLAVE

Brasil ocupa el 18.° lugar del mundo en el indice Global de Ciberseguridad
de 2022 de la Union Internacional de Telecomunicaciones, con una poblacion
muy conectada de mas del 83,3 % de hogares con acceso a Internet.
Ademas, se estima que el gasto realizado en ciberseguridad mundial sera
de alrededor de 172.000 millones de USD en 2022, y Brasil represent un
peso relativo del 1,02 % del gasto mundial en 2018 (995 MEUR). Las
amenazas en ciberseguridad van en aumento, pues sélo en 2020, los ataques
de malware y ransomware aumentaron un 358 % y un 435 %,
respectivamente, frente al afio anterior. Un factor limitante del mercado es la
escasez de mano de obra cualificada, incrementando los costes de
contratacion. Se espera que Brasil presente crecimientos de dos digitos en
los proximos afios en el mercado de ciberseguridad.

Principales indicadores 2018 2019
Ingresos en ciberseguridad Brasil (miles de millones USD) 3,99 4,33 4,71 5,12 5,56
N.°incidentes en ciberseguridad en Brasil (miles) 676,51 875,33 318,70 - -
Coste medio en Brasil por brecha de seguridad (MUSD) - - 1,16 - 1,38
Coste medio mundial por brecha de seguridad (MUSD) 3,86 3,92 3,86 4,24 4,35
Poblacién (millones habs.) 210,00 211,00 212,60 213,3 213,3*
Crecimiento del PIB 1,80 % 1,40 % -4,10 % 4,6 % 2,76 %
PIB per capita (USD) 9.151 8.898 6.797 7.541 -
Tasa de inflacion 3, 7% 3, 7% 3,2% 10,06 % 5,91 %
SELIC (Tasa de interés anual) 6672 :,ﬁ: 6’55%:%; 422 22 935%3% 13,75 %
Redes méviles (millones) 140,30 148,40 155,40 161,80 -
Acceso a Internet (% poblacion) 67,00% | 70,40% | 73,20% | 75,70 % -

Fuente: Elaboracion propia a partir de Statista, LAFIS, Mordor Intelligence, Euromonitor, Banco Mundial, IBGE y Banco Central
do Brasil.
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B. CARACTERISTICAS DEL MERCADO
B.1. Definicion precisa del sector estudiado

No existe un consenso global sobre la definicion de ciberseguridad. Seguiin normas como la ISO/IEC 27032/2012, el
término se refiere a la preservacion de la confidencialidad, la integridad y la disponibilidad de la informacion en el
ciberespacio, es decir, los principios que guian las actividades de seguridad. En este caso, la seguridad no se dirige
en Ultima instancia a proteger el ciberespacio, sino los sistemas, los usuarios y la informacion que lo componen,
actlan y se ven afectados por las amenazas y los ataques cibernéticos.

El nimero de amenazas es practicamente ilimitado, se reproducen a una velocidad de vértigo. Algunos de los
ciberincidentes mas comunes en la actualidad son: Phishing o spear-phishing: En este tipo de ataque se suplanta
la identidad de una entidad en sus comunicaciones electrénicas. Malware: Cualquier tipo de software malicioso
disefiado para dafiar cualquier dispositivo, servicio o red. Ransomware: Tipo de malware que impide o limita el
acceso a los sistemas informaticos que infecta. Advanced Persistent Threats (APT): Ocurre cuando una persona
no autorizada gana acceso a la red y no es detectada durante un largo periodo de tiempo. Denegacion de Servicio
Distribuida (Distributed Denial of Service (DD0S)): Se produce cuando un numero elevado de sistemas
comprometidos atacan a un Unico objetivo, causando una negacion del servicio a los usuarios. Man-in-the-Middle:
Ocurre cuando las comunicaciones electrénicas entre dos usuarios son interceptadas. Fake news, o noticias falsas.

CODIGOS NBS* MAS HABITUALES PARA SERVICIOS TIC
Cddigo NBS Descripcion

1.1501 Servicios de consultoria, de seguridad y de soporte en tecnologia de la informacion

1.1501.10.00 Servicios de seguridad en tecnologia de la informacion (TIC)

1.1501.20.00 Servicios de seguridad en tecnologia de la informacion (TIC)

1.1501.30.00 Servicios de soporte en tecnologia de la informacién (TIC)
Servicios de proyectos, desarrollo e instalacion de aplicativos y programas no

1.1502 personalizados (no estandarizados)
Servicios de proyectos, desarrollo e instalacion de aplicativos y programas no
1.1502.10.00 ' A
personalizados (no estandarizados)
Servicios de proyectos, desarrollo, adaptaciéon e instalacion de aplicativos
1.1502.20.00 . .
personalizados (estandarizados)
1.1502.30.00 Serwqqs de proyectos y desarrollo de estructuras de contenido de péaginas
electrénicas
1.1502.40.00 Servicios de proyectos y desarrollo de estructuras de contenido de bancos de

datos
* Nomenclatura Brasileira de Servigos.

Fuente: Ministério da Fazenda de Brasil.

B.2. Tamano del mercado

Brasil cuenta con una extension favorable para la instalacion de redes, ya que cuenta con una zona continental
superconectada, con tres puntos diferentes de llegada de cables submarinos de conexion de alta velocidad:
Sao Paulo, Rio de Janeiro y Fortaleza, convirtiendo asi al pais en un destino atractivo de inversién en servicios de
telecomunicaciones. En Brasil, el 83 % de los domicilios cuentan con conexidn a Internet, lo que se traduce
en 175 millones de usuarios. Segun el informe de 2021 Internet Organised Crime Threat Assessment (IOCTA) de
la Agencia de Cooperacion Policial de la Unién Europea (Europol), “la falta de una legislacion adecuada en materia
de ciberdelincuencia ha convertido a Brasil en el primer objetivo y la principal fuente de ataques en linea en América
Latina; el 54 % de los ciberataques denunciados en Brasil se habrian originado en el pais". El documento contindia
diciendo que "al igual que Estados Unidos, Brasil es un importante anfitrion de sitios web de phishing, y algunos
informes sitlan a Brasil como una de las diez principales fuentes de ciberataques del mundo".

Segun el estudio Global Digital Trust Insights, en 2022 el gasto mundial en ciberseguridad ascendera a 172.000
MUSD. En 2018, este gasto fue de 97.500 MEUR, por lo que, teniendo en cuenta el tipo de cambio 1 EUR = 1,16
USD, el gasto mundial ha aumentado mas de un 50 % en 4 afios. Brasil ocupa la decimoquinta posicién por gasto
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realizado en ciberseguridad, con 995 MEUR en 2018, es decir, un peso relativo del 1,02 % mundial, cifra muy
baja en comparacién con los paises lideres, EE. UU., Japén y Reino Unido, con un 42,03 %, 9,25 % y 6,26 %
respectivamente. Segun estimaciones realizadas en 2017, la ciberdelincuencia provoca pérdidas anuales en Brasil
por valor de 20.000 MEUR, lo que lo sitia como el segundo pais del mundo con mas pérdidas por ciberataques,
sé6lo por detras de China (Norton Security (2017). Cyber safety insights report, 2017). En 2021, Brasil revalido su
posicion como el pais con mayor indice de victimas de phishing en Internet (Kaspersky. (2021). Spam and
phishing 2021). Segun un estudio de PSafe de 2018, en total, el 57,4 % de los ataques se realizaron mediante
phishing, y en segundo lugar se encontraban las estafas con publicidad sospechosa, que supusieron el 19,2 % de
los casos. En Brasil son especialmente comunes los ataques a los usuarios finales a través de apps de mensajeria.
El pais sufre la tendencia mundial de ataques a través de ransomware, malware que explota una grieta en la
seguridad y criptografia y que supusieron 3,4 hillones de ataques de enero a septiembre de 2020.

Brasil ocupa el tercer lugar del mundo por el aumento del nimero de ciberataques en 2021 (78 %), por detras
de Turquia (82 %) y Suecia (80 %). El 53 % considera que los ataques son actualmente demasiado avanzados para
que sus equipos informéticos puedan bloquearlos por si mismos. En caso de ataque, el 93 % de las empresas
recuperan sus datos, un 22 % pagando un rescate, el 67 % con copias de seguridad y otro 4 % a través de otros
medios.

En 2021, Brasil tenia la mayor proporcion de usuarios Unicos atacados con ransomware en Ameérica Latina,
con casi el 46,7 % de los usuarios de ordenador infectados (Kaspersky Lab. (2021). Latin America: internet users
attacked by malware 2021. Statista). En cuanto a los usuarios de mdviles atacados por malware, Argentina fue el
pais mas atacado, con un 9 %. Mientras tanto, el 7,04 % de los usuarios de moviles en Brasil se enfrentaron al
mismo problema (Kaspersky Lab. (2021). Latin America: share of mobile users attacked by malware 2020, by
country. Statista). Brasil ha sido también el pais con el mayor porcentaje de usuarios atacados por phishing, con
un 19,94 % (Kaspersky Lab. (2021). Latin America & the Caribbean: share of users attacked by phishing 2020, by
country. Statista). En relacién al coste medio de una violacion de datos, en 2022, en Brasil la cifra fue de 1,36 MUSD,
de las cifras més bajas de los paises analizados (Ponemon Institute. (2022). Average total cost per data breach
worldwide 2022, by country or region. Statista).

B.3. Principales actores

La ciberseguridad tradicionalmente se ha asociado a un grupo especifico de organismos, como son el Gabinete de
Seguridad Institucional (GSI), las Fuerzas Armadas, las agencias de inteligencia, la Policia Federal y los
centros de respuesta a incidentes. El GSI y las Fuerzas Armadas (Comando de Ciberdefensa y Centro de
Ciberdefensa) se erigen como el punto central de las responsabilidades y competencias asociadas a la
ciberseguridad y la ciberdefensa, desde el punto de vista estratégico “macro” o publico. Esto se debe en gran medida
alarapida institucionalizacién de las capacidades y responsabilidades cibernéticas en estos dos organismos durante
las Olimpiadas de Rio de Janeiro de 2016 o la Copa Mundial de Futbol de 2014. Pero la responsabilidad practica y
la actuacion en cuestiones relacionadas con la ciberseguridad en toda la economia dependen de un grupo mas
amplio de actores. Algunos de los servicios que conforman la cadena de ciberseguridad empiezan a ser
commodities. Para estos servicios, en el mercado de la ciberseguridad en Brasil son muy fuertes las Big Four (EY,
PwC, Deloitte e KPMG), asi como la multinacional de consultoria Accenture (Sémola, M. (2021). Entrevista realizada
por esta Oficina Econémica y Comercial el 26 de julio de 2021 al Prof. Marcos Sémola, experto en ciberseguridad
de la Fundacéo Gentulio Vargas (FGV)). En la tabla se presentan los competidores en el territorio brasilefio segun
el estudio ISG Provider Lens™ — Cybersecurity — Solutions and Services:

ANALISIS DE COMPETIDORES EN BRASIL

Gestién de Prevencion de Proteccion, deteccion y
. . fugas y pérdidas de  respuesta avanzadas a Servicios Servicios Servicios de
identidades P L .
2cCes0s datos (DLP) y las amenazas a los técnicos de  estratégicos de seguridad
y (IAM) seguridad de los puntos finales (ETPDR seguridad seguridad gestionados
datos avanzadas)
Absolute Software
Accenture . [ ]
Agility Networks o o
Ativy [ )
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Gestién de

identidades

y accesos
(IAM)

Prevencién de
fugas y pérdidas de

Proteccion, deteccién y
respuesta avanzadas a
datos (DLP) y las amenazas a los
seguridad de los puntos finales (ETPDR
datos avanzadas)

Servicios
técnicos de
seguridad

Servicios
estratégicos de
seguridad

Servicios de
seguridad
gestionados

Broadcom

Capgemini

Check Point

Cipher

Claranet

Compasso UOL

Compugraf

Deloitte

DXC

E-TRUST

EY

FastHelp

FireEye

Forcepoint

Forgerock

Fortinet

GBS

Google DLP

HelpSystems

IBM

ISH Tecnologia

Kaspersky

Kryptus

Logicalis

Lumen

McAfee

Micro Focus

Microsoft

NEC

Netskope

Nextios

NTT Data (Everis)

Okta

One Identity

Onelogin

OpenText

Oracle

Ping Identity

PwC

RSA

SailPoint

SAP

senhasegura

Sonda

Sophos

Stefanini Rafael

TDeC

Thales

TIVIT

Trend Micro

T-Systems

Unisys

Varonis

VMware Carbon Black

Watchguard
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. Prevencién de Proteccion, deteccion y
Gestion de P . . .
. ) fugas y pérdidas de  respuesta avanzadas a Servicios Servicios Servicios de
identidades . L h
accesos datos (DLP) y las amenazas a los técnicos de  estratégicos de seguridad
y (IAM) seguridad de los puntos finales (ETPDR seguridad seguridad gestionados
datos avanzadas)
Wipro () [ ) o
Zscaler
Leyenda: . Product/Market challenger . Lider . Actor emergente

Fuente: Information Services Group, Inc. (2021) Brito. P. (2021). ISG Provider Lens — Cybersecurity — Soultions and Services -
Brazil 2020. Information Services Group.

C. LA OFERTA ESPANOLA

En Brasil, existe una serie de empresas espafiolas con presencia en el pais que trabajan en el sector de
ciberseguridad como son Indra, Panda, Eleven Paths (Telefonica) o Entelgy. Neoenergia (lberdrola), la mayor
empresa eléctrica de Brasil cuenta con una buena reputacion en su sistema de proteccion de la infraestructura
critica. Con todo, y pese a que Espafia se sitla en el 7.° puesto de 193 paises del Global Cybersecurity Index, de
la Unién Internacional de Telecomunicaciones (UIT), en este sector el origen espafiol no supone, a priori, una
caracteristica beneficiosa ni perjudicial a la hora de contratar un producto o servicio. En todo caso, el pais
de origen, el dénde ha sido desarrollada la solucion de ciberseguridad, es visto como un atributo poco relevante
por los expertos del sector. Son las caracteristicas técnicas de la oferta y su precio los criterios que realmente
importan a la hora de llevar a cabo la valoracién de la solucién de ciberseguridad.

D. OPORTUNIDADES DEL MERCADO

El elevado nimero de ataques recibidos y la falta de madurez de la ciberseguridad en el pais, impulsada sélo
recientemente a través de cambios legislativos y por los efectos de la COVID-19, hacen que las oportunidades en
el sector sean muy amplias. En general, la mayor parte de los sectores de la economia necesitan ampliar medidas
de ciberseguridad, mas aun tras la aprobacion de la LGPD, de obligado cumplimiento. Con todo, hay sectores que
tienen un fuerte componente de tratamiento de datos, y que por ello se exponen a mas riesgos e invertirdn mas,
como pueden ser los B2C, bancay finanzas, e-commerce o el sector de la salud. El més fuerte en ciberseguridad
es el sector financiero, mientras que los mas débiles actualmente son el de salud que, por su naturaleza y en
ocasiones, prioriza la atencion a la seguridad de la informacién, asi como el sector de la venta minorista. La
visibilidad y la proteccién de los datos estan ganando atencion, por el reciente aumento de los ataques o por las
necesidades planteadas por la LGPD. La seguridad digital ha de ser una estrategia empresarial, pues ser victima
de un incidente puede arruinar la reputacién y causar importantes pérdidas econémicas.

E. CLAVES DE ACCESO AL MERCADO

E.1. Distribucion
E.1.1. Cliente publico

El cliente publico en general utiliza el método de la licitacion publica para satisfacer sus necesidades de
equipamiento y soluciones de ciberseguridad. De este modo, los concursos publicos establecidos por los distintos
niveles del Gobierno brasilefio, tanto federal como estatal, constituyen una primera via de acceso al mercado. En
Brasil, las compras publicas son reguladas por la Ley 8.666 de 1993, mas conocida como la “Ley de Licitaciones”.
Esta Ley otorga a las empresas extranjeras la posibilidad de participar en licitaciones, siempre que se cumplan los
requisitos para su habilitacién. Pueden participar las empresas extranjeras, con o sin operaciones en territorio
brasilefio, en licitaciones que tengan o no recursos internacionales, siempre siguiendo las condiciones especiales
que pueden surgir en las convocatorias. Para mas informacion, se aconseja consultar la Ley indicada. El principal
sistema en el que obtener mas informacién sobre el mundo de las licitaciones publicas es el Portal de Compras del
Gobierno Federal (https://www.gov.br/compras/), cuya gestion esta a cargo del Ministerio de Planificacion,
Presupuesto y Gestion.
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E.1.2. Cliente privado

En cuanto al cliente empresarial, se puede trazar una linea divisoria entre la gran empresa y la pyme. Las grandes
empresas, por lo general, solicitan cotizaciones a diferentes empresas del sector. Las relaciones previas que la
compafiia tenga con su proveedor de confianza pueden constituir otra posible via para conseguir contratos. En
cuanto a las pymes, en funcién de los recursos que tengan y la sensibilidad de la informacién con la que trabajen,
dedicaran una proporcion mayor o menor de sus presupuestos a cubrir sus necesidades de ciberseguridad. Dicho
esfuerzo presupuestario se destinara principalmente a software antivirus/cortafuegos y soluciones basicas de
proteccion de equipos y comunicaciones. Por lo general, este tipo de compafiias hara uso de su distribuidor de
confianza (tanto en grandes superficies como tiendas de caracter local) para adquirir la solucién que mas se ajuste
a sus necesidades. En Brasil, los canales de distribucién se dividen en tres tipos de empresas:

e Distribuidores. Son mayoristas de grandes dimensiones, con gran conocimiento del mercado y de los
revendedores existentes. Normalmente, distribuyen todo tipo de software y hardware, y suelen tener una cartera
de productos muy amplia: sistemas operativos, antivirus, etc.

e Revendedores (resellers). Distribuidores de menor envergadura. Su funcién consiste en distribuir los productos
de la empresa fabricante entre minoristas, con acceso al cliente final.

e Integradores. Los integradores se encargan de realizar un proyecto para el cliente, en el que proveen el
software necesario para satisfacer sus demandas. Una de las ventajas de lanzar nuevos productos a través de
este canal es la reduccion del tiempo de lanzamiento al mercado y los costes de distribucién.

E.2. Barreras reglamentarias y no reglamentarias
E.2.1. Aspectos tributarios

La ciberseguridad corresponde mayoritariamente a la prestacién de servicios, puesto que la venta de software en
formato digital se enmarca en la tributacioén por servicios. Por ello, las empresas extranjeras prestadoras de servicios
en Brasil pueden estar sujetas a los siguientes tipos de impuestos:

e |OF - Impuesto sobre las Transacciones Financieras. El tipo impositivo es del 0,38 % sobre el importe pagado.

ISS 0 ISSON - Impuesto sobre los servicios de cualquier naturaleza, a partir del 2 % y con un maximo del 5 %.

PIS y COFINS/Importacién. Su incidencia oscila entre el 1,65 % para el PIS 'y el 7,60 % para el COFINS.

CIDE - Contribucién para la Intervencion en el Ambito Econémico.

IRRF - Retencion del impuesto sobre la renta, el tipo aplicable es del 15 %.

e Existe un Convenio de Doble Imposiciéon (CDI) Espafa—Brasil

e Ley de Programas Informaticos n.° 9.609/98 y Derecho de Autor n.° 9.610/98, que regulan los temas de
propiedad intelectual y comercializacion de software.

e Leyn.116, de 31 dejulio de 2003, que regula la tasa de servicios de cualquier tipo y la competencia de los
municipios.

e Normativa MCTI n.° 721, de 10 de octubre de 2012, por la que se establece el programa de aceleracion de
empresas de software y servicios informaticos.

e Normativan.® 181, de 28 de septiembre de 1989, por la que se regula la tributaciéon de los derechos de autor
en la adquisicién de programas informaticos, a favor de los beneficiarios residentes o domiciliados en el
extranjero.

E.2.2. Aspectos legislativos del sector de la ciberseguridad

La legislacién en materia de nuevas tecnologias se modifica continuamente en funcién de los nuevos problemas y
necesidades que van surgiendo. Por esto, se recomienda a los empresarios contar con la ayuda de asesorias
y despachos especializados para definir con precisién desde el primer momento el marco legislativo que
van a tener que aplicar. La legislacion sobre ciberseguridad en Brasil todavia est4 en vias de desarrollo, ya que
no existe una normativa nacional que trate explicitamente la seguridad cibernética en el pais. Sin embargo, si que
existen marcos legislativos y directrices que estan relacionados con el sector de Internet en Brasil. El marco de los
Derechos Civiles de Brasil para Internet viene recogido en la Ley n.° 12.965/2014. La Ley de Delitos
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Cibernéticos (Ley n.° 12.737/2012), tipifica formalmente el delito cibernético. En julio de 2018 Brasil aprobo la Ley
General de Proteccion de Datos (LGPD) (Ley n.° 13.709/2018), inspirada en el Reglamento General de
Proteccion de Datos (GDPR) de la Unidn Europea, pero no entré en vigor hasta el 18 de septiembre de 2020.
Existe un Proyecto de Ley, PL 2630/2020, que instituye la Ley Brasilefia de Libertad, Responsabilidad y
Transparencia en Internet, conocida como la Ley de las Fake News.

E.3. Ayudas

INCIBE (el Instituto Nacional de Ciberseguridad espafiol) e ICEX Espafia Exportacion e Inversiones han firmado
un acuerdo de colaboracién en febrero de 2020 que tiene como objetivo mejorar la competitividad del sector de la
ciberseguridad en Espafia mediante la aceleracion de empresas emergentes y apoyando la expansion internacional
de la industria. Ambos organismos desarrollan conjuntamente misiones comerciales directas o inversas para la
apertura o consolidaciéon de la presencia espafiola en mercados internacionales, participan en ferias
internacionales de referencia en el sector, asi como en el Encuentro Internacional de Seguridad de la
Informacién (ENISE).

E.4. Ferias

Cyber Security Summit 2023: https://www.cybersecuritysummit.com.br/

Mind the Sec: https://www.mindthesec.com.br

Gartner Security Summit: https://www.gartner.com/en/conferences/na/security-risk-management-us
ISC Brasil - Feira e Conferéncia Internacional de Seguranca: https://www.iscbrasil.com.br/

Exposec 2023- Feria Internacional de Seguranga: http://exposec.tmp.br/16/

Congreso Security Leaders Brasil: http://www.securityleaders.com.br/

IT Forum 2023: https://itforum.com.br/foruns/participe/

' C [ X Eiggﬂzdén 7 Oficina Econdmica y Comercial de la
I Embajada de Espafia en S&o Paulo


https://www.planalto.gov.br/ccivil_03/_ato2011-2014/2012/lei/l12737.htm
https://www.planalto.gov.br/ccivil_03/_ato2015-2018/2018/lei/l13709.htm
https://www.cybersecuritysummit.com.br/
https://www.mindthesec.com.br/
https://www.gartner.com/en/conferences/na/security-risk-management-us
https://www.iscbrasil.com.br/
http://exposec.tmp.br/16/
http://www.securityleaders.com.br/
https://itforum.com.br/foruns/participe/

F. CONTACTO

La Oficina Econémica y Comercial de Espafia en Sao Paulo esta
especializada en ayudar a la internacionalizacién de la economia espafiola
y la asistencia a empresas y emprendedores en Brasil.

Entre otros, ofrece una serie de Servicios Personalizados de consultoria
internacional con los que facilitar a dichas empresas: el acceso al mercado
de Brasil, la busqueda de posibles socios comerciales (clientes,
importadores/distribuidores, proveedores), la organizacion de agendas de
negocios en destino, y estudios de mercado ajustados a las necesidades
de la empresa. Para cualquier informacion adicional sobre este sector
contacte con:

Plaza Praca General Gentil Falcéo,

108 - 8° andar conjunto 82 Brooklin Novo,
Séao Paulo 04571-150, Brasil

Teléfono: +55 (11) 5105 4378

Email: saopaulo@comercio.mineco.es
http://Brasil.oficinascomerciales.es

Si desea conocer todos los servicios que ofrece ICEX Espafia Exportacion
e Inversiones para impulsar la internacionalizacion de su empresa
contacte con:

Ventana Global
913497 100 (L-J9a 17 h;V9al5h)
informacion@icex.es

Para buscar méas informacion sobre mercados exteriores siga el enlace

INFORMACION LEGAL: Este documento tiene caracter exclusivamente informativo y su
contenido no podra ser invocado en apoyo de ninguna reclamacién o recurso.

ICEX Espafia Exportacion e Inversiones no asume la responsabilidad de la informacion,
opiniodn o accién basada en dicho contenido, con independencia de que haya realizado todos
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